ZARZADZENIE Nr 0152/ 33 /2008
WOJTA GMINY ZALUSKI
z dnia 14 lipca 2009 roku

w sprawie jednolitego tekstu zarzadzenia w sprawie ustalenia ,,Polityki
bezpieczenstwa danych osobowych w Urzedzie Gminy w Zatuskach”

Na podstawie § 3 ust. 3 oraz § 4b Rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentaciji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych(Dz. U. Nr 100, poz. 1024 z p6zn. zm.) zarzgdzam,
co nastepuje:

§ 1.

1. Ustalam Polityke bezpieczenstwa danych osobowych w Urzedzie Gminy
w Zatuskach w brzmieniu zatgcznika Nr 1 do niniejszego zarzgdzenia.

2. Wprowadzam Regulamin uzytkowania oprogramowania i sprzetu komputerowego
w Urzedzie Gminy w Zatuskach w brzmieniu zatgcznika nr 2 do niniejszego
zarzadzenia.

§ 2.

Zobowigzuje pracownikbw Urzedu Gminy do stosowania zasad okreslonych
w Polityce bezpieczenstwa i Regulaminie okreslonych w § 1 ust. 1 2.

§ 3.

Wykonanie zarzgdzenia powierzam Sekretarzowi Gminy.

§4.
Z dniem podpisania niniejszego zarzadzenia traci moc zarzgadzenie nr 0152/20/2008
z dnia 12 maja 2008 roku.

§5.

Zarzgdzenie wchodzi w zycie z dniem podpisania.
Wojt Gminy Zatyski

Romdal Zniak



Zatgcznik Nr 1

Do Zarzadzenia Nr 0152/ 33/2009
Wojta Gminy Zatuski

z dnia 14 lipca 2009 roku

Polityka bezpieczenstwa

.  Wstep

Administrator danych, swiadomy wagi zagrozen prywatnosci, w tym zwifaszcza
zagrozen danych osobowych przetwarzanych w zwigzku z wykonywaniem zadan
administratora danych, deklaruje podejmowanie wszelkich mozliwych dziatah
koniecznych do zapobiegania zagrozeniom, m. in. takim jak:

1)

2)

3)

4)

o)

6)
7

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikbw zewnetrznych

na zasoby systemu, jak np. pozar, zalanie pomieszczen, katastrofa

budowlana, napad, kradziez, wtamanie, dziatania terrorystyczne,
niepozadana ingerencja ekipy remontowej;

niewtasciwe parametry $Srodowiska, zakt6cajgce prace urzadzen

komputerowych (nadmierna wilgotno$¢ lub bardzo wysoka temperatura,

oddziatywanie pola elektromagnetycznego i inne);

awarie sprzetu lub oprogramowania, ktére wyraznie wskazujg na umysine

naruszenia ochrony danych, niewlasciwe dziatanie serwisantow, w tym

pozostawienie serwisantow bez nadzoru, a takze przyzwolenie na naprawe
sprzetu zawierajgcego dane poza siedzibg administratora danych;

podejmowanie pracy w systemie z przetamaniem Ilub zaniechaniem
stosowania procedur ochrony danych, np. praca osoby, ktéra nie jest

upowazniona do przetwarzania, préby stosowania nie swojego hasta i

identyfikatora przez osoby upowaznione;

celowe lub przypadkowe rozproszenie danych w internecie z ominieciem

zabezpieczen systemu lub wykorzystaniem btedéw systemu informatycznego

administratora danych;

ataki z internetu;

naruszenia zasad i procedur okreslonych w dokumentacji z zakresu ochrony

danych osobowych przez osoby upowaznione do przetwarzania danych

osobowych, zwigzane z nieprzestrzeganiem procedur ochrony danych, w tym
zwilaszcza:

- niezgodne z procedurami zakonczenie pracy lub opuszczenie stanowiska
pracy (nieprawidtowe wytaczenie komputera, niezablokowanie wyswietlenia
treSci pracy na ekranie komputera przed tymczasowym opuszczeniem
stanowiska pracy, pozostawienie po zakonczeniu pracy nieschowanych do
zamykanych na klucz szaf dokumentéw zawierajgcych dane osobowe,
niezamkniecie na klucz pokoju po jego opuszczeniu, nieoddanie klucza ),

- naruszenie bezpieczenstwa danych przez nieautoryzowane ich
przetwarzanie,

- ujawnienie osobom nieupowaznionym procedur ochrony danych
stosowanych u administratora danych,

- ujawnienie osobom nieupowaznionym danych przetwarzanych przez
administratora danych, w tym réwniez nieumys$ine ujawnienie danych
osobom postronnym, przebywajgcym bez nadzoru lub niedostatecznie
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nadzorowanym w pomieszczeniach administratora danych,

- niewykonywanie stosownych kopii zapasowych,

- przetwarzanie danych osobowych w celach prywatnych,

- wprowadzanie zmian do systemu informatycznego administratora danych
i instalowanie programéw bez zgody administratora systemu.

Il. Postanowienia ogdline
1. Definicje

llekroé w polityce bezpieczenstwa jest mowa o:

1)
2)
3)
4)

5)

6)

7

8)

9)

administratorze bezpieczenstwa informacji — rozumie sie przez to osobe,
ktorej administrator danych powierzyt petnienie obowigzkéw administratora
bezpieczenstwa informacji,

administratorze danych — rozumie sig przez to Wéjta Gminy Zatuski,
administratorze systemu — rozumie sig przez to upowaznionego informatyka
urzedu gminy,

hasle — rozumie sie przez to ciag znakéw literowych, cyfrowych lub innych,
znany jedynie uzytkownikowi,

identyfikatorze — rozumie sie przez to ciag znakow literowych, cyfrowych lub
innych, jednoznacznie identyfikujacy osobe upowazniong do przetwarzania
danych osobowych w systemie informatycznym,

integralnosci danych — rozumie sie przez to wiadciwos¢ zapewniajgcy, ze
dane osobowe nie zostaly zmienione lub zniszczone w sposob
nieautoryzowany,

odbiorcy danych — rozumie sie przez to kazdego, komu udostepnia sie dane
osobowe, z wytgczeniem:

- osoby, ktorej dane dotyczg,

osoby upowaznionej do przetwarzania danych,

przedstawiciela, o ktérym mowa w art. 31a ustawy,

podmiotu, o ktbrym mowa w art. 31 ustawy,

organéw panstwowych lub organéw samorzadu terytorialnego, ktérym dane
sg udostepniane w zwigzku z prowadzonym postepowaniem,

osobie upowaznionej do przetwarzania danych osobowych — rozumie sig
przez to osobe, ktéra upowazniona zostata do przetwarzania danych
osobowych przez kierownika urzedu gminy na pismie,

poufnosci danych — rozumie sie przez to wiasciwos$¢é zapewniajgca, ze dane
nie sg udostepniane nieupowaznionym podmiotom,

10) przetwarzajagcym — rozumie sie przez to podmiot, ktéremu zostato powierzone

przetwarzanie danych osobowych na podstawie umowy zawieranej zgodnie z
art. 31 ustawy,

11) raporcie — rozumie si¢ przez to przygotowane przez system informatyczny

zestawienia zakresu i tresci przetwarzanych danych,

12) rozliczalnosci — rozumie si¢ przez to wtasciwosé zapewniajaca, ze dziatania

podmiotu mogg by¢ przypisane w sposob jednoznaczny tylko temu
podmiotowi,

13) rozporzadzeniu — rozumie sie przez to rozporzgdzenie Ministra Spraw

Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie

dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
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i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz.U. nr 100,
poz. 1024),

14) sieci publicznej — rozumie sie przez to sie¢ publiczng w rozumieniu art. 2 pkt
22 ustawy z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne (Dz. U nr 73,
poz. 852 ze zm.),

15) sieci telekomunikacyjnej — rozumie sie przez to sieC telekomunikacyjng
w rozumieniu art. 2 pkt 23 ustawy z dnia 21 lipca 2000 r. — Prawo
telekomunikacyjne,

16) serwisancie — rozumie sie przez to firme lub pracownika firmy zajmujacej sie
sprzedaza, instalacja, naprawg i konserwacjg sprzetu komputerowego,

17) systemie informatycznym administratora danych — rozumie si¢ przez to sprzet
komputerowy, oprogramowanie, dane eksploatowane w  zespole
wspolpracujgcych ze sobg urzadzen, programoéw procedur przetwarzania
informacji i narzedzi programowych; w systemie tym pracuje co najmniej
jeden komputer centralny i system ten tworzy sie¢ teleinformatyczng
administratora danych,

18) teletransmisji — rozumie sie przez to przesytanie informacji za posrednictwem
sieci telekomunikacyjnej,

19) ustawie — rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (tekst jedn. Dz. U. z 2002 r. nr 101, poz. 926 ze zm.),

20) uwierzytelnianiu — rozumie si¢ przez to dziatanie, ktérego celem jest
weryfikacja deklarowanej tozsamo$ci podmiotu,

21) uzytkowniku — rozumie sie przez to osobe upowazniong do przetwarzania
danych osobowych, ktérej nadano identyfikator i przyznano hasto.

2. Cel

Wdrozenie polityki bezpieczenstwa u administratora danych ma na celu
zabezpieczenie przetwarzanych przez niego danych osobowych, w tym danych
przetwarzanych w systemie informatycznym administratora danych i poza nim,
poprzez wykonanie obowiazkéw wynikajacych z ustawy i rozporzadzenia.

W zwigzku z tym, ze w zbiorach administratora danych przetwarzane sg migdzy
innymi dane wrazliwe, a system informatyczny administratora danych posiada
szerokopasmowe potgczenie z internetem, niniejsza polityka bezpieczenstwa stuzy
zapewnieniu wysokiego poziomu bezpieczenstwa danych w rozumieniu § 6
rozporzadzenia. Niniejszy dokument opisuje niezbedny do uzyskania tego
bezpieczenstwa zbior procedur i zasad dotyczacych przetwarzania danych
osobowych oraz ich zabezpieczenia.

3. Zakres stosowania

1. Niniejsza polityka bezpieczenstwa dotyczy zaréwno danych osobowych
przetwarzanych w sposoéb tradycyjny w ksiegach, wykazach i innych zbiorach
ewidencyjnych, jak i w systemach informatycznych.

2. Procedury i zasady okreslone w niniejszym dokumencie stosuje sie do
wszystkich oséb upowaznionych do przetwarzania danych osobowych, zarowno
zatrudnionych, jak i innych, np. wolontariuszy, praktykantow.



lll. Organizacja przetwarzania danych osobowych

1. Administrator danych osobowych
Administrator danych osobowych reprezentowany przez Wojta Gminy Zatuski
realizuje zadania w zakresie ochrony danych osobowych, w tym zwtaszcza:

1)

2)

3)
4)

5)

6)

7)

podejmuje decyzje o celach i $rodkach przetwarzania danych osobowych
z uwzglednieniem przede wszystkim zmian w obowigzujacym prawie,
organizacji administratora danych oraz technik zabezpieczenia danych
osobowych;

upowaznia poszczegblne osoby do przetwarzania danych osobowych
w okreslonym indywidualnie zakresie, odpowiadajacym zakresowi jej
obowiazkéw (wzoér nr 1 w zataczeniu);

Pozbawia upowaznienia wydanego pracownikowi do przetwarzania danych
osobowych (wzoér nr 2 w zataczeniu),

wyznacza administratora bezpieczenstwa informacji oraz okresla zakres jego
zadan i czynnosci;

wyznacza pracownika (kadry) wtasciwego do prowadzenia ewidencji osob
upowaznionych do przetwarzania danych osobowych oraz pozostatej
dokumentacji z zakresu ochrony danych, o ile jako wiasciwy do jej
prowadzenia nie zostanie wskazany w niniejszym dokumencie inny podmiot;
podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia
naruszenia procedur bezpiecznego przetwarzania danych osobowych,
wyznacza administratora systemu.

2. Administrator bezpieczenstwa informacji

Administrator bezpieczenstwa informacji realizuje zadania w zakresie nadzoru nad
przestrzeganiem zasad ochrony danych osobowych, w tym zwtaszcza:

1)

2)
3)
4)
o)

6)

7)

8)

9)

sprawuje nadzor nad wdrozeniem stosownych Srodkéw fizycznych, a takze
organizacyjnych i technicznych — w celu zapewnienia bezpieczenstwa
danych,

sprawuje nadzor nad funkcjonowaniem systemu zabezpieczen, w tym takze
nad prowadzeniem ewidencji z zakresu ochrony danych osobowych,
koordynuje wewnetrzne audyty przestrzegania przepisow o ochronie danych
osobowych,

nadzoruje udostepnianie danych osobowych odbiorcom danych i innym
podmiotom,

przygotowuje wnioski zgtoszen rejestracyjnych i aktualizacyjnych zbiorow
danych oraz prowadzi inng korespondencje z Generalnym Inspektorem,
zatwierdza wzory dokumentéw (odpowiednie klauzule w dokumentach)
dotyczacych ochrony danych osobowych, przygotowywane przez komarki
organizacyjne administratora danych,

nadzoruje prowadzenie ewidencji i innej dokumentacji z zakresu ochrony
danych osobowych przez upowaznionego pracownika(kadry),

prowadzi oraz aktualizuje dokumentacje opisujacg sposob przetwarzania
danych osobowych oraz $rodki techniczne i organizacyjne zapewniajace
ochrone przetwarzanych danych osobowych,

prowadzi aktualny opis struktur zbioréw danych,

10) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia

naruszenia systemu informatycznego,



11) przygotowuje projekty do polityki bezpieczenstwa, dostosowane do zakresow
obowiazkéw os6b upowaznianych do przetwarzania danych osobowych,

12) przygotowuje materiaty szkoleniowe z zakresu ochrony danych osobowych
i prowadzi szkolenia 0s6b upowaznianych do przetwarzania danych
osobowych,

13) wystepuje z wnioskiem do administratora danych o nadanie upowaznienia do
przetwarzania danych osobowych, a takze pozbawienia upowaznienia,

14) wystepuje z wnioskiem do administratora systemu o nadanie identyfikatora
i przyznanie hasta osobie upowaznionej do przetwarzania danych
osobowych,

15) w porozumieniu z administratorem danych osobowych na czas nieobecnosci
(urlop, choroba) wyznacza swojego zastepce.

16) wspotpracuje z administratorem systemu w celu zapewnienia na
stanowiskach pracy odpowiednich warunkow umozliwiajacych bezpieczne
przetwarzanie danych.

3. Administrator systemu

Administrator systemu realizuje zadania w zakresie zarzadzania i biezacego nadzoru
nad systemem informatycznym administratora danych, w tym zwitaszcza:

1) zarzadza systemem informatycznym, w ktorym przetwarzane sg dane
osobowe, postugujac sie hastem dostepu do wszystkich stacji roboczych
z pozycji administratora,

2) przeciwdziata dostepowi osob niepowotanych do systemu informatycznego,
w ktorym przetwarzane sg dane osobowe,

3) na wniosek Administratora bezpieczenstwa informacji przydziela kazdemu
uzytkownikowi identyfikator oraz hasto do systemu informatycznego oraz
dokonuje ewentualnych modyfikacji uprawnien, a takze usuwa konta
uzytkownikéw zgodnie z zasadami okre$lonymi w instrukcji zarzadzania
systemem informatycznym stuzgcym do przetwarzania danych osobowych,

4) nadzoruje dziatanie mechanizméw uwierzytelniania uzytkownikéw oraz
kontroli dostepu do danych osobowych,

5) podejmuje dziatania w zakresie ustalania i kontroli identyfikatoréw dostepu do
systemu informatycznego,

6) wyrejestrowuje uzytkownikow na polecenie administratora danych lub
administratora bezpieczenstwa informacji,

7) w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego
informuje  Administratora  Bezpieczenstwa Informacji o naruszeniu
i wspotdziata z nim przy usuwaniu skutkow naruszenia,

8) prowadzi szczegotowg dokumentacje naruszen bezpieczenstwa danych
osobowych przetwarzanych w systemie informatycznym,

9) sprawuje nadzér nad wykonywaniem napraw, konserwacjq oraz likwidacja
urzadzen komputerowych, na ktérych zapisane sg dane osobowe, nad
wykonywaniem kopii zapasowych, ich przechowywaniem oraz okresowym
sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania danych w
przypadku awarii systemu informatycznego,

10) podejmuje  dziatania  stuzace zapewnieniu  niezawodnosci  zasilania
komputeréw, innych urzadzen majacych wptyw na bezpieczenstwo
przetwarzania danych oraz zapewnieniu bezpiecznej wymiany danych w sieci
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wewnetrznej i bezpiecznej teletransmis;ji.

4. Pracownik Urzedu Gminy ds. kadr realizuje przede wszystkim nastgpujace
zadania w zakresie ochrony danych osobowych:

1)
2)

prowadzi ewidencje 0s6b upowaznionych do przetwarzania danych
osobowych,

prowadzi ewidencje o odwotfanie upowaznienia do przetwarzania danych
osobowych lub wyrejestrowania uzytkownika z systemu informatycznego.

5. Osoba upowazniona do przetwarzania danych osobowych

Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana
przestrzegac nastepujgcych zasad:

1)

5)

6)

moze przetwarza¢é dane osobowe wylacznie w zakresie ustalonym
indywidualnie przez administratora danych w upowaznieniu i tylko w celu
wykonywania natozonych na nig obowiazkéw. Zakres dostepu do danych
przypisany jest do niepowtarzalnego identyfikatora uzytkownika, niezbednego
do rozpoczecia pracy w systemie. Rozwigzanie stosunku pracy, odwotanie z
petnionej funkcji powoduje wygasniecie upowaznienia do przetwarzania
danych osobowych;

musi zachowaé tajemnice danych osobowych oraz przestrzega¢ procedur ich
bezpiecznego przetwarzania. Przestrzeganie tajemnicy danych osobowych
obowigzuje przez caty okres zatrudnienia u administratora danych, a takze po
ustaniu stosunku pracy lub odwotaniu z petnionej funkcji;

zapoznaje sie z przepisami prawa w zakresie ochrony danych osobowych
oraz postanowieniami niniejszej polityki i instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych;

stosuje okreSlone przez administratora danych oraz administratora
bezpieczenstwa informacji procedury oraz wytyczne majgce na celu zgodne
z prawem, w tym zwlaszcza adekwatne, przetwarzanie danych;

korzysta z systemu informatycznego administratora danych w spos6b zgodny
ze wskazowkami zawartymi w instrukcjach obstugi urzadzen wchodzgcych
w sktad systemu informatycznego, oprogramowania i no$nikow;

zabezpiecza dane przed ich udostepnianiem osobom nieupowaznionym.

V.
V. Infrastruktura przetwarzania danych osobowych

1. Obszar przetwarzania danych osobowych

Tabela 1. Wykaz pomieszczen w budynku Urzedu Gminy w Zatuskach,

wchodzacych w skiad obszaru przetwarzania danych osobowych

Wykaz pomieszczen wchodzacych w skifad obszaru przetwarzénia mcivénychr
osobowych

Adres: Zatuski 67 ’ Pomieszczenia: 11

— parter, numery pokojow: 1
Nr 1- sekretariat Wojta,
’ Nr 6-biuro obstugi rady gminy,




Nr 3-Sekretarz Gminy,
Nr 14-ksiegowos¢ podatkowa,
-wymiar podatkow i optat lokalnych,
Nr 13-kasa UG,
Nr 8-Biuro Obstugi Interesanta,
Nr 9-kadry i szkolenia,
Nr 10-Ptace i ubezpieczenia,
Nr 11-Skarbnik Gminy,
- pietro, numery pokojow:
Nr 17-dziatalno$¢ gospodarcza,
Nr 25-ksiegowos$¢ jednostek
organizacyjnych gminy,
Nr 20-ewidencja ludnosci, rejestr
Wyborcow,
-dowody osobiste, akty USC, \
Nr 21-zagospodarowanie przestrzenne, |
Nr 22-gospodarka mieszkaniowa,
promocja gminy
Nr 23-Dyrektor Wydziatu,
Nr 23-Ochrona $rodowiska,
-zamoéwienia publiczne,
Nr 24-o$wiata,
-sport, zarzadzanie kryzysowe.

2. Zbiory danych

Tabela 2. Wykaz zbioréw danych oraz ewidencii danych wraz ze wskazaniem
programow zastosowanych do przetwarzania tych danych w jednostce

=
Wykaz zbioréw danych wraz ze wskazaniem programoéw zastosowanych do

przetwarzania tych danych, zlokalizowanych w Urzedzie Gminy w Zatuskach;
Zatuski 67

Wydziat Organizacyjno-Spoteczny

Programy Lokalizacja Miejsce |
Lp. |[Zbiér danych zastosowane do Shichilzasebu przetwarzania |
przetwarzania danych |
Ewidencja danych
mieszkancow, Bigrtesr
1 (E;vx‘ggnAqa danyeh Edytor tekst Sekretariat Pokéi
; : . s .| Pok¢j nr 1
Ewidencja danych metoda tradycyjna |Wéjta  —pokoj
os6b sktadajacych ok
o$wiadczenia
| majatkowe do Wjta, ) i




Rejestr skarg
i wnioskéw

Baza danych sottysow,
Baza danych Radnych
Gminy,

Ewidencja danych
radnych sktadajgcych
oswiadczenia
majatkowe

Edytor tekstu,
metoda tradycyjna

parter —

Obstuga Rady|

Gminy-pokdj 6

Baza danych
nauczycieli,
Ewidencja danych
uczniow ze szkot,
Ewidencja danych
rodzicow
sktadajacych wnioski,

Edytor tekstu

SIO metoda

tradycyjna

Ewidencja danych
pracownikow urzedu
gminy, kierownikow
jednostek
organizacyjnych gminy,

Akta osobowe*
Edytor tekstu
metoda tradycyjna

Ewidencja danych
uczniow SKS,
Ewidencja danych
os6b z Lokalnych
Druzyn

Sportowych,

Ewidencja danych
os6b $wiadczacych na
rzecz gminnych
Formacji obrony
cywilnej

i zarzgdzania
kryzysowego

Edytor tekstu
metoda tradycyjna

pietro — pokdj
nr 24

parter — kadry-|

pokdj nr 9 +
(archiwum
pokdj nr 15

Pietro —pokdj nr|
24

— | I

1
|

|

Pokoj nr 6

1
|
E
|

Parter -pokdj|
nr10

| pietro- pokoﬂ

nr 24, ;

pokojnr25 |

i

1

!

‘i

1

1

parter — pokdj|

nr 9+ |

(archiwum

POkOj nr15 |

|

|

'”L

|

1

Il

|

1

\pokoj -nr 24 |

|



Ewidencja ludnosci,

Rejestr wyborcow, SEL-Win
Ewidencja danych RW-Win o 2
6. czionkéw  Jednostek | Edytor tekstu Z’ggtro Rakef or Pokdj nr 20
OSP, metoda tradycyjna
Rejestracja
przedpoborowych
System Obstugi
a. Akty stanu cywilnego Edytor tekstu| Pigfro-pakal Ar Pokdj- nr 20

metoda tradycyjna

20

Wydziat Finanséw i Planowa

nia

Ptace, ubezpieczenia

Jednostek organiz. Kadry i ptace, parter — pokoj
8 (szkoty, przedszkole, |Ptatnik, parter — pokdjinr 10, 1114,
' urzad gminy, .Przelewy” 10 Pietro — pokdj
biblioteka) Nr 25
Podatki, V IR }
. Auta, . .
9 Podatki i optaty lokalne Ksieqowosé parter— pokéj nr|pokoje 14,
' Ewidencja podatnikéw <9 14 pokoj nr 11, 25
podatkowa,
JGU ) 3 7 7
|Parter —pok¢j
Budzet FK Pigtro-  pokaj| ™ 1T
10. |Ksiegowos¢ budzetowa ’ < pOKol Pietro-pokdj nr
nr25 25 ‘
Podatki, ‘ -
Rejestr podan Edytor tekstu, Parter — pokoj .
1 i zaswiadczen metoda tradycyjna |nr 14 Foka] riF 14, 1=
12. |Kasa Kasa Parter — pokoj| b6 _nr13
) - nr13 = 1
13. | Srodki trwale Srodki trwate e pOkéj{Pokéj -nr25
Wydziat Rozwoju i Promocji Gminy s S
1. Edeft_qritekst_uv P I"p‘ietrg - pokc’;j[l pigtro — pokgj|
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Ewidencja danych
0s0Ob rejestrujacych
dziatalnos¢
gospodarczg ,
Ewidencja

wnioskodawcow,
Ewidencja danych

0s6b przy wydawaniu
zezwolen na alkohol,
ewidencja danych
rolnikow.

i metoda tradycyjna

,Ewidencja osob:
Uczestnicy szkolen,
konferencji i spotkan w
ramach dziatan

Edytor tekstu,

| pietro — pok¢j

| pietro —

L.

zamoéwienia publiczne

12 promocyjnych gminy” Qggg?ﬁigﬁ?zn; nr 22 pokoje nr 22
Ewidencja najemcow ‘
mieszkan, opfaty,
czynsze
Ewidencja danych Edytor — i
wmoskoc}awcow . metoda tradycyjna,
o wydanie decyzji
13 i innych informacji | pietro — pokgj Pokéj nr 21
" |z planowania nr21
przestrzennego, Program
uzytkowanie wieczyste ”uZ)?tkowanie"
Ewidencja danych -
wnioskodawcow o
Wydanie decyzji
i innych informaciji o -
14. |z zakresu gospodarki ideﬁ%r;?r:dt;’cyjna Inrpé%tro poke) Pokdj nr 23
odpadami, ochrony
srodowiska,
ochrony przyrody,
Ewidencja danych . -
Uczestnikow . .
. Edytor tekstu, | pietro — pok¢j .
15. |postepowania o metoda tradycyjna  |nr 23 Pokoj nr 23

3. System informatyczny

System informatyczny administratora danych obstugiwany jest przez jeden serwer

zlokalizowany w pok. nr 15. System ten ma bezpieczne potgczenie z internetem.
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W systemie informatycznym przetwarzane sg dane ze zbioréw danych administratora
Poszczegdlne stacje robocze s3 zlokalizowane na:

1) parterze — numery pokojow: 1, 3, 6, 9, 10, 11, 13,14, 15 oraz

2) | pietrze — numery pokojow: 17, 20, 21,22, 23, 24, 25

4. Ewidencje

W ramach struktury organizacyjnej administratora danych prowadzone sg ewidencje
wchodzace w skiad dokumentacji z zakresu ochrony danych osobowych:

1) Upowazniony pracownik (kadr) prowadzi ewidencje osob upowaznionych do
przetwarzania danych osobowych,

2) administrator. bezpieczenstwa informacji prowadzi ewidencje udostgpnien
danych odbiorcom danych oraz innym podmiotom,

3) administrator systemu prowadzi przechowywang w kasie pancernej Urzedu
Gminy ewidencje haset do stanowisk roboczych poszczegdlnych
uzytkownikéw oraz ich identyfikatorow, a takze ewidencje: komputerow
przenosnych, nosnikéw przenosnych oraz kluczy kryptograficznych.

VI. Struktura zbioréw danych, sposéb przeptywu danych w systemie i zakres
przetwarzania danych

1. Zbiér danych ,Kadry i ptace”
Zbiér ten obejmuje dane bytych i obecnych pracownikéw oraz osob $wiadczacych
ustugi na rzecz administratora danych na innej podstawie niz stosunek pracy.
Zakres pierwszy danych tego zbioru, tzn. imig i nazwisko osoby oraz adres
zamieszkania, dostepny jest wszystkim pracownikom administratora danych, a takze
niektorym osobom $wiadczacym ustugi na rzecz administratora danych na innej
podstawie niz stosunek pracy.
Zakres drugi danych tego zbioru, tzn. imig i nazwisko osoby, jej adres, numer
telefonu, wysoko$¢ wynagrodzenia, podstawowe, niezbedne do ustalenia wysokosci
wynagrodzenia, dane dotyczace stazu pracy, wyksztatcenia, urlopéw i zwolnien,
numer dowodu osobistego, numer konta bankowego, numer NIP i PESEL, imiona
rodzicow, date i miejsce urodzenia, dostepny jest:

1) pracownikowi kadr,

2) pracownikom ksiegowosci.
Dane tego zakresu sg udostepniane przez upowaznionych pracownikéw ksiegowosci
ZUS-owi i urzedom skarbowym.
Zakres trzeci danych tego zbioru obejmuje dane kadrowe (w tym wiele danych
wrazliwych), tj. informacje o odbytych szkoleniach, urlopach, dokfadne dane
dotyczace wyksztatcenia, ewentualnie zainteresowan i hobby, informacje o
posiadanych dzieciach, zawartych zwigzkach matzenskich, a takze dane o stanie
zdrowia, wynikajace z zaswiadczen lekarskich, wydawanych zwtaszcza w wyniku
badan profilaktycznych (wstepnych, okresowych i kontrolnych). Dostep do tych
danych posiadaja wytacznie:

1) waéjt gminy,

2) sekretarz gminy,

3) pracownik kadr.
Dane z zakresu trzeciego moga by¢ udostepniane organom prowadzacym kontrole,
w tym zwitaszcza Panstwowej Inspekcji Pracy i sgdom powszechnym w zwigzku
z prowadzonym postepowaniem.
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W systemie informatycznym administratora danych dane zbioru ,Kadry i ptace” sg
przetwarzane tylko w pierwszym i drugim zakresie. Na polecenie Wojta gminy
pracownik kadr przygotowuje w programie ,Edytor tekstu” teksty uméw o prace,
porozumien i wypowiedzen zmieniajacych, informacje o warunkach zatrudnienia,
przekazywane zgodnie z art. 29 kp, zakresy obowigzkow, korespondencje w sprawie
zatrudnienia i wysokosci zarobkéw. Dane te sg archiwizowane na nosnikach CD,
ktore sg przechowywane w metalowej szafie razem z aktami osobowymi . Dostep do
nich jest mozliwy po wprowadzeniu odpowiedniego identyfikatora uzytkownika
(identyfikatora pracownika kadr i administratora danych).

Dane pierwszego i drugiego zakresu przetwarzane sg za pomocg programu
,Wynagrodzenia”, z ktérego niezbedne dane sg importowane potautomatycznie do
programu ,Pfatnik”, stuzacego do korespondencji z Zaktadem Ubezpieczen
Spotecznych. Kontakt z ZUS-em odbywa si¢ za pomocg poczty elektronicznej i jest
uwierzytelniany corocznie zmienianym certyfikatem dostepu z przypisanym mu
hastem. Na tym samym komputerze przetwarzane sg dane (imie i nazwisko, adres,
numer rachunku) w systemie bankowosci elektronicznej za pomocg programu
Przegladarka” i aplikacji ,Bankowosc’, dostepnej po potaczeniu z siecig internet (on-
line), w ktérym tworzy sie przelewy wynagrodzen. Kazdorazowy przelew opatrzony
jest bezpiecznym podpisem elektronicznym, sktadanym przez pracownika
ksiegowosci upowaznionego przez Wojta gminy.

2. Zbiér danych ,, Gminny zbior meldunkowy”
Zbior ten obejmuje dane mieszkancow gminy Zatuski. Pierwszy zakres danych
tego zbioru obejmuje : imie i nazwisko, adres zamieszkania/ zameldowania,
dostepny jest wszystkim pracownikom administratora danych, a takze osobom
éwiadczacym ustugi na rzecz administratora danych na innej podstawie niz
stosunek pracy.
Zakres drugi danych tego zbioru obejmuje : imie i nazwisko, adres zamieszkania/
zameldowania, charakter zamieszkania(pobyt staty, czasowy), data i miejsce
urodzenia, stan cywilny, pteé, nr PESEL, wysztalcenie, obywatelstwo, imie
i nazwisko matzonka, nr PESEL matzonka, data zawarcia zwigzku matzenskiego,
data rozwigzania zwigzku matzenskiego, data zgogu matzonka, data wydania
karty pobytu, data waznosci karty pobytu, data wydania dokumentu
potwierdzajacego prawo statego pobytu, data waznoéci dokumentu
potwierdzajacego prawo statego pobytu, data wydania karty statego pobytu
cztonka rodziny obywatela UE, data waznoéci karty statego pobytu cztonka
rodziny obywatela UE, data przekroczenia granicy zgtoszona przez cudzoziemca
przy dopetnianiu obowigzku meldunkowego. Drugi zakres danych tego zbioru
jest dostepny:
1) Wéjtowi gminy,
2) Kierownikowi Urzedu Stanu Cywilnego,
3) Pracownikom USC.
Dane z tego zakresu sg udostepniane przez upowaznionych pracownikow
Urzedu Stanu Cywilnego na wniosek uprawnionych stuzb i instytuciji.
W systemie informatycznym administratora danych dane zbioru ,Gminny zbior
meldunkowy” nie sg przetwarzane. Pracownicy USC przygotowujacy
w programie ,edytor tekstu” tekst dokumentow zawierajgcych dane osobowe
mieszkancow, dokonujg archiwizacji plikow na nosénikach CD, ktére sa
przechowywane w zamknigtych szafach. Dostgp do nich jest mozliwy po
wprowadzeniu  odpowiedniego  identyfikatora uzytkownika( identyfikator
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pracownika USC).
Dane z pierwszegdo i drugiego zakresu sg przetwarzane za pomocg programu
SEL-Win. Dane nie sg importowane podczas korespondencji elektroniczne;j.

3. Zbioér danych ,Ewidencja podatnikéw”

Zbiér ten obejmuje dane podatnikébw podatkéw i optat Ilokalnych
zarejestrowanych w urzedzie gminy.
Zakres pierwszy danych obejmuje : imig i nazwisko podatnika, adres

zamieszkania/ zameldowania. Dane z tego zakresu sg dostepne wszystkim

pracownikom administratora danych, a takze niektorym osobom Swiadczacym

ustugi na rzecz administratora danych na innej podstawie niz stosunek pracy.

Zakres drugi danych obejmuje: rodzaj podmiotu opodatkowania(wtasciciel,

wspotwtasciciel, uzytkownik, dzierzawca, nieruchomosci, gospodarstwa rolnego,

srodka transportu), PESEL, NIP, dane dotyczace przedmiotu opodatkowania,

tytut prawny do przedmiotu opodatkowania, dostepny jest:

1) Wéjtowi gminy,

2) Pracownikom ksiegowosci.

Dane tego zakresu sg udostepniane przez upowaznionych pracownikow

instytucjom i organom na wniosek zgodnie z obowigzujgcymi przepisami prawa.
W systemie informatycznym administratora danych dane zbioru ,Ewidencja
podatnikéw” nie sg przetwarzane. Wydruki dokumentow z danymi ze zbioru
dokonywane sg na polecenie woéjta gminy, przez upowaznionych pracownikow
Wydziatu Finanséw i Planowania. Dane pierwszego i drugiego zakresu przetwarzane
sg za pomocg programu : Podatki, ksiggowo$¢ podatkowa, auta, jgu. Dane z
programéw nie podlegajg importowaniu do innych programow. Archiwizowanie baz
danych zbioru odbywa sie na ptytach CD, przechowywanych w zamknigtych szafach
w Urzedzie Gminy. Dostep do nich jest mozliwy po wprowadzeniu odpowiedniego
identyfikatora uzytkownika(identyfikator pracownika administratora danych).

4. Poziom bezpieczenstwa przetwarzania danych osobowych w systemie
informatycznym

Ze wzgledu na fakt, ze system informatyczny administratora danych potgczony jest
z siecig publiczng, zgodnie z § 6 ust. 4 rozporzadzenia nalezy zapewni¢ wysoki
poziom bezpieczenstwa przetwarzania danych osobowych w systemie
informatycznym. Wynikajace z tego konsekwencje trzeba uwzgledni¢ w instrukciji
zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych.

VIl. Strategia zabezpieczenia danych osobowych (dziatania niezbgdne do
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych
danych)

1. Bezpieczenstwo osobowe

Zachowanie poufnosci

1. Administrator danych przeprowadza nabdr na wolne stanowiska w drodze
konkursu. Kandydaci na pracownikéw sg dobierani z uwzglednieniem ich
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kompetencji merytorycznych, a takze kwalifikacji moralnych. Zwraca si¢ uwage
na takie cechy kandydata, jak uczciwosg, odpowiedzialnosc, przewidywalnos¢
zachowan.

2. Ryzyko utraty bezpieczenstwa danych przetwarzanych przez administratora
danych pojawiajace sig¢ ze strony 0s6b trzecich, ktore majg dostep do danych
osobowych (np. serwisanci), jest minimalizowane przez podpisanie umow
powierzenia przetwarzania danych osobowych.

3. Ryzyko ze strony osob, ktére potencjalnie moga w tatwiejszy sposo6b uzyskac
dostep do danych osobowych (np. osoby sprzatajace pomieszczenia
administratora danych), jest minimalizowane przez zobowigzywanie ich do
zachowania tajemnicy na podstawie odrebnych, pisemnych o$wiadczen.

Szkolenia w zakresie ochrony danych osobowych

1. Administrator bezpieczenstwa informacji uwzglednia nastepujacy plan
szkolen:

a. szkoli sie kazdg osobe, ktéra ma zostac upowazniona do przetwarzania
danych osobowych,

b. szkolenia wewnetrzne wszystkich osob upowaznionych do przetwarzania
danych osobowych przeprowadzane sg w przypadku kazdej zmiany zasad
lub procedur ochrony danych osobowych,

c. przeprowadza sie szkolenia dla os6b innych niz upowaznione do
przetwarzania danych, jesli petnione przez nie funkcje wigzg sie
z zabezpieczeniem danych osobowych.

2. Tematyka szkolen obejmuje:

a. przepisy i procedury dotyczace ochrony danych osobowych, sporzadzania
i przechowywania ich kopii, niszczenia wydrukéw i zapiséw na nosnikach,

b. sposoby ochrony danych przed osobami postronnymi i procedury
udostepniania danych osobom, ktérych one dotycza,

c. obowiazki os6b upowaznionych do przetwarzania danych osobowych
i innych,

d. odpowiedzialno$¢ za naruszenie obowigzkéw z zakresu ochrony danych
osobowych,

e. zasady i procedury okreslone w polityce bezpieczenstwa.

2. Strefy bezpieczenstwa

W siedzibie administratora danych wydzielono strefy bezpieczenstwa klasy |, w ktorej
dostep do informacji zabezpieczony jest wewnetrznymi $rodkami kontroli. W sktad tej
strefy wchodza:

1) pomieszczenie z serwerem ( pokéj nr 15), w ktérym moga przebywac
wytacznie pracownicy Urzedu gminy oraz osoby upowaznione do
przetwarzania, a takze osoby postronne tylko w towarzystwie pracownika.
Serwer jest zlokalizowany w zamykanym pomieszczeniu. Klucz do
pomieszczenia serwerem jest kazdorazowo pobierany za pokwitowaniem
przez administratora systemu.

2) pomieszczenie kasy z kasg pancerng (pokdj 13), w ktorym moze przebywac
pracownik kasy, inni pracownicy tylko w towarzystwie pracownika kasy,
a osoby postronne w ogdle nie majg dostepu; ztozony w okreslonym miejscu
klucz do tego pokoju jest przechowywany w woreczku zalakowanym
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referentka.

3) Pomieszczenie pracownika kadr (pokéj nr 9 ), gdzie przechowywane sg akta
osobowe pracownikow,

4) Pomieszczenie pracownika ds. pfac i ubezpieczen(pokoj nr 10),

5) Pomieszczenie ksiegowosci jednostek budzetowych (pokdj nr 25),

6) Pomieszczenie Urzedu Stanu Cywilnego pokéj nr 20 (z wydzielonym
pomieszczeniem do przechowywania akt), gdzie przechowywane sa:
ewidencja ludnosci, ewidencja rejestr wyborcéw, ewidencja danych — dowody
osobiste,

7) Pomieszczenie archiwum zaktadowego.

W strefie bezpieczenstwa klasy |l do danych osobowych majg dostgp wszystkie
osoby upowaznione do przetwarzania danych osobowych zgodnie z zakresami
upowaznien do ich przetwarzania, a osoby postronne moga w niej przebywaé tylko
w obecnosci pracownika upowaznionego do przetwarzania danych osobowych.
Strefa ta obejmuje wszystkie pozostate pomieszczenia zaliczone do obszaru
przetwarzania danych w siedzibie administratora danych.

3. Zabezpieczenie sprzetu

1. Serwer jest zlokalizowany w pomieszczeniu- pokdj nr 15. Dostep do
pomieszczenia z serwerem ma administrator danych oraz upowazniony przez
niego administrator systemu. Klucz do pomieszczenia z serwerem
przechowywany jest w kasie pancernej. Wydawany i pobierany kazdorazowo za
pokwitowaniem.
2. Administrator systemu wskazuje uzytkownikom, jak postepowac, aby
zapewnié prawidtowg eksploatacje systemu informatycznego, a zwtaszcza:

- ochrone nosénikow przenosnych — w tym takze no$nikéw danych, na ktérych

przechowywane sg kopie zapasowe,

- prawidtowg lokalizacje komputerow.
3. Wszystkie urzadzenia systemu informatycznego administratora danych sg
zasilane za pos$rednictwem zasilaczy awaryjnych (UPS).
4. Okablowanie sieciowe zostato zaprojektowane w ten sposob, ze dostep do
linii teletransmisyjnych jest mozliwy tylko z pomieszczen zamykanych na klucz.
Ponadto kable sieciowe nie krzyzujg sie z okablowaniem zasilajgcym, co
zapobiega interferencjom.
5. Biezaca konserwacja sprzetu wykorzystywanego przez administratora danych
do przetwarzania danych prowadzona jest przez jego pracownikow
(informatykéw) lub przez personel zewnetrzny. Wykonanie biezacej konserwacii
sprzetu lub naprawy realizowane jest w siedzibie administratora danych po
zawarciu z podmiotem wykonujacym naprawe umowy O powierzenie
przetwarzania danych osobowych, okreslajacej kary umowne za naruszenie
bezpieczenstwa danych.
6. Administrator systemu dopuszcza konserwowanie i naprawe sprzetu poza
siedzibg administratora danych jedynie po trwatym usunieciu danych osobowych.
Zuzyty sprzet stuzacy do przetwarzania danych osobowych moze by¢ zbywany
dopiero po trwatym usunieciu danych, a urzadzenia uszkodzone mogg by¢
przekazywane w celu utylizacji (je$li trwate usuniecie danych wymagatoby
nadmiernych naktadéw ze strony administratora) wtasciwym podmiotom, z
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ktorymi takze zawiera sie umowy powierzenia przetwarzania danych.
Wszystkie awarie, dziatania konserwacyjne i naprawy systemu informatycznego sg
opisywane w stosownych protokotach, podpisywanych przez osoby w tych
dziataniach uczestniczace, a takze przez administratora bezpieczenstwa informaciji.

4. Zabezpieczenia we wlasnym zakresie

Niezwykle wazne dla bezpieczenstwa danych jest wyrobienie przez kazdg osobg
upowazniong do przetwarzania danych lub uzytkownika nawyku:

1) ustawiania ekranéw komputerowych tak, by osoby niepowotane nie mogty
oglada¢ ich zawartosci, a zwlaszcza nie naprzeciwko wejscia do
pomieszczenia;

2) niepozostawiania bez kontroli dokumentéw, noénikow danych i sprzetu
w hotelach i innych miejscach publicznych oraz w samochodach;

3) dbania o prawidtowa wentylacie komputeréw (nie mozna zastaniaC kratek
wentylatoréow meblami, zastonami lub stawia¢ komputeréw tuz przy Scianie);

4) niepodigczania do listew podtrzymujacych napiecie przeznaczonych dla
sprzetu komputerowego innych urzadzen, szczegélnie tych fatwo
powodujgcych spiecia (np. grzejniki, czajniki, wentylatory);

5) pilnego strzezenia akt, dyskietek, pamieci przenosnych i komputeréw
przenosnych;

6) kasowania po wykorzystaniu danych na dyskach przeno$nych;

7) nieuzywania powtdrnie dokumentéw zadrukowanych jednostronnie;

8) niezapisywania hasta wymaganego do uwierzytelnienia si¢ w systemie na
papierze lub innym nosniku,

9) powstrzymywania sie przez osoby upowaznione do przetwarzania danych
osobowych od samodzielnej ingerencji w oprogramowanie i konfiguracje
powierzonego sprzetu (szczegdlnie komputeréw przenosnych), nawet gdy z
pozoru mogtoby to usprawni¢ prace lub podnies¢ poziom bezpieczenstwa
danych;

10) przestrzegania przez osoby upowaznione do przetwarzania danych
osobowych swoich uprawnien w systemie, tj. wlasciwego korzystania z baz
danych, uzywania tylko wtasnego identyfikatora i hasta oraz stosowania sie
do zalecen administratora bezpieczenstwa informacji,

11) opuszczania stanowiska pracy dopiero po aktywizowaniu wygaszacza ekranu
lub po zablokowaniu stacji roboczej w inny sposob;

12) kopiowania tylko jednostkowych danych (pojedynczych plikéw). Obowigzuje
zakaz robienia kopii catych zbioréw danych lub takich ich czgsci, ktére nie sg
konieczne do wykonywania obowigzkéw przez pracownika. Jednostkowe
dane moga by¢ kopiowane na no$niki magnetyczne, optyczne i inne po ich
zaszyfrowaniu i przechowywane w zamknigtych na klucz szafach. Po ustaniu
przydatnosci tych kopii dane nalezy trwale skasowac lub fizycznie zniszczy¢
no$niki, na ktérych sg przechowywane;

13) udostepniania danych osobowych pocztg elektroniczng tylko w postaci
zaszyfrowanej;

14) niewynoszenia na jakichkolwiek no$nikach catych zbioréw danych oraz
szerokich z nich wypiséw, nawet w postaci zaszyfrowanej;

15) wykonywania kopii roboczych danych, na ktérych sie wiasnie pracuje, tak
czesto, aby zapobiec ich utracie;

16) konczenia pracy na stacji roboczej po wprowadzeniu danych przetwarzanych
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tego dnia w odpowiednie obszary serwera, a nastgpnie prawidtowym
wylogowaniu sie uzytkownika i wytgczeniu komputera oraz odcieciu napiecia
w UPS i listwie;

17) niszczenia w niszczarce lub chowania do szaf zamykanych na klucz
wszelkich wydrukéw zawierajgcych dane osobowe przed opuszczeniem
miejsca pracy, po zakonczeniu dnia pracy;

18) niepozostawiania os6b  postronnych w pomieszczeniu, W ktorym
przetwarzane sg dane osobowe, bez obecnosci osoby upowaznionej do
przetwarzania danych osobowych;

19) zachowania tajemnicy danych, w tym takze wobec najblizszych;

20) chowania do zamykanych na klucz szaf wszelkich akt zawierajgcych dane
osobowe przed opuszczeniem miejsca pracy, po zakonczeniu dnia pracy;

21) umieszczania kluczy do szaf w ustalonym, przeznaczonym do tego miejscu
po zakonczeniu dnia pracy;

22) zamykania okien w razie opadow czy innych zjawisk atmosferycznych, ktore
moga zagrozi¢ bezpieczenstwu danych osobowych;

23) zamykania okien w razie opuszczania pomieszczenia, w tym zwfaszcza po
zakonczeniu dnia pracy; _
zamykania drzwi na klucz po zakoriczeniu pracy w danym dniu i ztozenia
klucza w wyznaczonym miejscu w budynku UG. Je$li niemozliwe jest
umieszczenie wszystkich dokumentéw zawierajacych dane osobowe
w zamykanych szafach, nalezy powiadomi¢ o tym Sekretarza Gminy, ktory
zgtasza osobie sprzatajacej jednorazowg rezygnacje z wykonania ustugi
sprzatania. W takim przypadku takze nalezy zostawi¢ klucz w wyznaczonym
miejscu.

5. Postepowanie z nosnikami i ich bezpieczenstwo

Osoby upowaznione do przetwarzania danych osobowych powinny pamietaé
zwtaszcza, ze:

1) dane z noénikéw przeno$nych niebedacych kopiami zapasowymi po
wprowadzeniu do systemu informatycznego administratora danych powinny
byé trwale usuwane z tych nosnikéw przez fizyczne zniszczenie (np. ptyty
CD-ROM) lub usuniecie danych programem trwale usuwajgcym pliki. Jesli
istnieje uzasadniona konieczno$¢, dane pojedynczych oséb (a nie cate zbiory
czy szerokie wypisy ze zbioréw) moga by¢ przechowywane na specjalnie
oznaczonych nosnikach. Nosniki te muszg by¢ przechowywane
w zamknietych na klucz szafach, nieudostepnianych osobom postronnym. Po
ustaniu przydatnosci tych danych nosniki powinny byé¢ trwale kasowane lub
niszczone,

2) uszkodzone noéniki przed ich wyrzuceniem nalezy zniszczy¢ fizycznie
w niszczarce stuzacej do niszczenia nosnikow;

3) zabrania sie powtdrnego uzywania do sporzadzania brudnopisow pism
jednostronnie zadrukowanych kart, jesli zawierajg one dane chronione.
Zaleca sie natomiast dwustronne drukowanie brudnopisow  pism
i sporzadzanie dwustronnych dokumentow;

4) po wykorzystaniu wydruki zawierajace dane osobowe nalezy codziennie
przed zakonczeniem pracy zniszczy¢é w niszczarce. O ile to mozliwe, nie
nalezy przechowywaé¢ takich wydrukéw w czasie dnia na biurku ani tez
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wynosi¢ poza siedzibe administratora danych.
Wymiana danych i ich bezpieczenstwo

1. Bezpieczenstwo danych, a w szczegoInosci ich integralnos¢ i dostepnosc,
w duzym stopniu zalezy od zdyscyplinowanego, codziennego umieszczania
danych w wyznaczonych zasobach serwera. Pozwala to — przynajmnigj
w pewnym stopniu — unikng¢ wielokrotnego wprowadzania tych samych danych
do systemu informatycznego administratora danych.
2. Sporzadzanie kopii zapasowych nastepuje w trybie opisanym w instrukcji
zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych.
3. Inne wymogi bezpieczenstwa systemowego sg okreslane w instrukcjach
obstugi producentéw sprzetu i uzywanych programoéw, wskazéwkach
administratora bezpieczenstwa informacji oraz ,Instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych”.
4. Poczta elektroniczng mozna przesytac tylko jednostkowe dane, a nie cate
bazy lub szerokie z nich wypisy i tylko w postaci zaszyfrowanej. Chroni to
przesytane dane przed ,przestuchami’ na liniach teletransmisyjnych oraz przed
przypadkowym rozproszeniem ich w internecie.
5 Przed atakami z sieci zewnetrznej wszystkie komputery administratora
danych (w tym takze przenos$ne) chronione sg Srodkami dobranymi przez
administratora systemu w porozumieniu z administratorem bezpieczenstwa
informacji. Wazne jest, by uzytkownicy zwracali uwage na to, czy urzadzenie, na
ktorym pracujg, domaga sig aktualizacji tych zabezpieczen. O wszystkich takich
przypadkach nalezy informowa¢ administratora bezpieczenstwa informacji lub
pracownikéw dziatu informatyki oraz umozliwié im monitorowanie oraz
aktualizacje $rodkow (urzadzen, programow) bezpieczenstwa.
6. Administrator systemu w porozumieniu z administratorem bezpieczenstwa
informacji dobiera elektroniczne érodki ochrony przed atakami z sieci stosownie
do pojawiania sie nowych zagrozen (nowe wirusy, robaki, trojany, inne
mozliwosci wdarcia sie do systemu), a takze stosownie do rozbudowy systemu
informatycznego  administratora  danych i powigkszania bazy danych.
Jednoczesnie nalezy zwraca¢ uwage, czy rozwijajacy si¢ system zabezpieczen
sam nie wywotuje nowych zagrozen.
7. Nalezy stosowaé nastepujace sposoby kryptograficzne; ochrony danych:

- przy przesytaniu danych za pomocg poczty elektronicznej stosuje sie POP

— tunelowanie, szyfrowanie potaczenia,
- przy przesytaniu danych pracownikow, niezbednych do wykonania
przelewoéw wynagrodzen, uzywa sie bezpiecznych stron https://.

7. Kontrola dostepu do systemu

Poszczegdlnym osobom upowaznionym do przetwarzania danych osobowych
przydziela sie konta opatrzone niepowtarzalnym identyfikatorem, umozliwiajace
dostep do danych, zgodnie z zakresem upowaznienia do ich przetwarzania.
Administrator systemu lub z jego upowaznienia inny pracownik (informatyk) po
uprzednim przedtozeniu upowaznienia do przetwarzania danych osobowych,
zawierajagcego odpowiedni wniosek Administratora Bezpieczenstwa Informaciji,
przydziela pracownikowi upowaznionemu do przetwarzania danych konto w systemie
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informatycznym, dostgpne po wprowadzeniu prawidtowego identyfikatora i
uwierzytelnieniu hastem. System wymusza zmiane hasta przy pierwszym logowaniu.
W razie potrzeby, po uzyskaniu uprzedniej akceptacji administratora bezpieczenstwa
informacji, administrator systemu lub z jego upowaznienia inny pracownik
(informatyk) moze przydzieli¢ konto opatrzone identyfikatorem osobie upowaznionej
do przetwarzania danych osobowych, nieposiadajacej statusu pracownika.

Pierwsze hasto wymagane do uwierzytelnienia sic w systemie przydzielane jest
przez administratora bezpieczenstwa informacji  po odebraniu od osoby
upowaznionej do przetwarzania danych o$wiadczenia zawierajagcego zobowigzanie
do zachowania w tajemnicy pierwszego i nastepnych haset oraz potwierdzenie
odbioru pierwszego hasta.

Do zagwarantowania poufnosci i integralnoéci danych osobowych konieczne jest
przestrzeganie przez uzytkownikéw swoich uprawnien w systemie, 1. wiasciwego
korzystania z baz danych, uzywania tylko wtasnego identyfikatora i hasta oraz
stosowania sie do zalecer administratora bezpieczenstwa informacji i pracownikow
dziatu informatyki.

8. Kontrola dostepu do sieci

1. System informatyczny posiada szerokopasmowe potaczenie z internetem.
Dostep do niego jest jednak ograniczony. Na poszczegdinych stacjach
roboczych mozna przegladac tylko wyznaczone strony www.

2 Administrator danych wykorzystuje centralng zapore sieciowg w celu
separagcji lokalnej sieci od sieci publicznej.

3. Korzystanie z zasobow sieci wewnetrznej (intranet) jest mozliwe tylko
w zakresie uprawnien przypisanych do danego konta osoby upowaznionej do
przetwarzania danych osobowych.

4. Operacje za posrednictwem rachunku bankowego administratora danych
moze wykonywaé wytgcznie pracownik Wydziatu Finansowego(ksiegowosci),
upowazniony przez Wojta Gminy, po uwierzytelnieniu sie zgodnie z procedurami
okreslonymi przez bank obstugujacy rachunek.

9. Komputery przenosne i praca na odlegtosé

1. Urzadzenia przenosne oraz nosniki danych wynoszone z siedziby
administratora danych nie powinny by¢ pozostawiane bez nadzoru w miejscach
publicznych. Komputery przenoéne nalezy przewozi¢ w stuzbowych torbach,
stosowanie wiasnych charakterystycznych toreb na laptopy nie jest
dopuszczalne.

2. Nie nalezy pozostawia¢ bez kontroli dokumentow, no$nikow danych i sprzetu
w hotelach i innych miejscach publicznych ani tez w samochodach.

3. Informacje = przechowywane  na urzadzeniach  przeno$nych lub
komputerowych nosnikach danych nalezy chroni¢ przed uszkodzeniami
fizycznymi, a ze wzgledu na dziatanie silnego pola elektromagnetycznego nalezy
przestrzega¢ zalecen producentow dotyczgcych ochrony sprzetu.

4. \Wykorzystywanie  komputeréw przeno$nych  administratora danych
w miejscach publicznych jest dozwolone, o ile otoczenie, w ktorym znajduje sie
osoba upowazniona do przetwarzania danych osobowych, stwarza warunki
minimalizujace ryzyko zapoznania si¢ z danymi przez osoby nieupowaznione.
W konsekwencji korzystanie z komputera przeno$nego bedzie z reguty
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niedozwolone w restauracjach czy srodkach komunikacji publiczne;.

5. W domu niedozwolone jest udostepnianie domownikom komputera
przenosnego nalezacego do administratora danych. Uzytkownik powinien
zachowa¢ w tajemnicy wobec domownikéw identyfikator i hasto, ktorych podanie
jest konieczne do rozpoczecia pracy na komputerze przeno$nym administratora
danych.

6. Administrator systemu w razie potrzeby wskazuje w dokumencie powierzenia
komputera przenosnego osobie upowaznionej do przetwarzania danych
osobowych konieczno$¢ i czestotliwosé sporzadzania kopii zapasowych danych
przetwarzanych na komputerze przeno$nym oraz okresla zasady:

- postepowania w razie nieobecnosci w pracy dtuzszej niz 5 dni. Jesli
komputer przeno$ny nie moze byé¢ zwrécony przed okresem nieobecnosci,
to uzytkownik tego komputera powinien niezwtocznie powiadomi¢ o tym
administratora bezpieczenstwa informagcji i uzgodni¢ z nim zwrot komputera
przeno$nego administratorowi danych;

- zwrotu sprzetu w razie zakonczenia pracy u administratora danych.

7. W zakresie nieuregulowanym w polityce bezpieczenstwa stosuje sig do pracy
z wykorzystaniem komputeréw  przenosnych postanowienia  instrukcji
zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych.

10. Monitorowanie dostepu do systemu i jego uzycia

System informatyczny administratora danych dzigki modutowi ,Monitorowanie uzycia
stacji roboczej” $ledzi, kto, kiedy i jakie programy uruchamia na poszczegoinych
stacjach roboczych. Ponadto system ten zapewnia odnotowanie:
1) daty pierwszego wprowadzenia danych do systemu,
2) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu,
3) zrédta danych - w przypadku zbierania danych nie od osoby, ktérej one
dotycza,
4) informacji o odbiorcach w rozumieniu art. 7 pkt 6 ustawy, ktorym dane
osobowe zostaty udostepnione, o dacie i zakresie tego udostepnienia,
5) sprzeciwu wobec przetwarzania danych osobowych, o ktérym mowa w art. 32
ust. 1 pkt 8 ustawy.
Odnotowanie informacji, o ktérych mowa w pkt 1 i 2, nastepuje automatycznie po
zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.
Dla kazdej osoby, ktdrej dane osobowe sg przetwarzane w systemie informatycznym,
system zapewnia sporzadzenie | wydrukowanie raportu zawierajgcego Ww
powszechnie zrozumiate]j formie informacje, o ktérych mowa w pkt 1-5.
Administrator systemu przeprowadza synchronizacje zegarow stacji roboczych z
serwerem, ograniczajagc dopuszczalno$¢ zmian W ustawieniach zegaréw.
Jakiekolwiek zmiany ustawien zegaréow mogg by¢ dokonywane jedynie przez
pracownikéw dziatu informatyki z konta o uprawnieniach administracyjnych.
System informatyczny administratora danych umozliwia zapisywanie zdarzen
wyjatkowych na potrzeby audytu i przechowywanie informacji o nich przez okreslony
czas. Zapisy takie obejmuja:
1) identyfikator uzytkownika,
2) date i czas zalogowania i wylogowania sie z systemu,
3) tozsamo$¢ stacji roboczej,
4) zapisy udanych i nieudanych préb dostgpu do systemu,
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5) zapisy udanych i nieudanych préb dostepu do danych osobowych i innych
zasobow systemowych.
11. Przeglady okresowe zapobiegajace naruszeniom obowigzku szczegolnej
starannosci administratora danych (art. 26 ust. 1 ustawy)
1. Administrator bezpieczenstwa informacji przeprowadza raz w roku przeglad
przetwarzanych danych osobowych pod katem celowosci ich dalszego
przetwarzania. Osoby upowaznione do przetwarzania danych osobowych, w tym
zwtaszcza kierownicy poszczegolnych dziatdw, sg obowigzani wspotpracowac z
administratorem bezpieczenstwa informacji w tym zakresie i wskazywa¢ mu
dane osobowe, ktére powinny zosta¢ usuniete ze wzgledu na zrealizowanie celu
przetwarzania danych osobowych lub brak ich adekwatnosci do realizowanego
celu.
2. Administrator bezpieczenstwa informacji moze zarzadzi¢ przeprowadzenie
dodatkowego przegladu w wyzej okre$lonym zakresie w razie zmian w
obowigzujacym prawie, ograniczajacych dopuszczalny zakres przetwarzanych
danych osobowych. Dodatkowy przeglad jest mozliwy takze w sytuacji zmian
organizacyjnych administratora danych.
3. Z przebiegu usuwania danych osobowych nalezy sporzadzi¢ protokét
podpisywany przez administratora bezpieczenstwa informacji i kierownika
jednostki, w ktérej usunieto dane osobowe.
4. Wzory dokumentéw przewidujacych powiadomienie, o ktérym mowa w art. 24
lub 25 ustawy, moga by¢ stosowane po zaakceptowaniu przez administratora
bezpieczenstwa informacii.
5. Administrator bezpieczenstwa informacji przygotuje wykaz zbioréw danych
(ewidencyjnych), w ktorym poszczegéinym kategoriom danych osobowych
przypisane zostang okresy ich przechowywania. Wykaz ten zostanie
sporzgdzony po przeanalizowaniu przepisébw wyznaczajgcych m.in. obowigzek
przechowywania dokumentacji czy tez okresy przedawnienia roszczen
udokumentowanych  z  wykorzystaniem  danych  osobowych.  Przed
sporzadzeniem takiego wykazu przygotowany zostanie wykaz przepisow, na
mocy ktérych przetwarzane sg dane osobowe, na podstawie wykazow
czastkowych, sporzadzonych przez poszczegdélne komorki organizacyjne.
12. Udostepnianie danych osobowych
Udostepnianie danych osobowych na podstawie ustawy
Udostepnianie danych osobowych odbiorcom danych moze nastgpi¢ wytacznie po
ztozeniu wypetnionego wniosku, ktérego wzér zostat ustalony w zatgczniku nr 1 do
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z 3 czerwca 1998 r. w
sprawie okreslenia wzoréw wniosku o udostepnienie danych osobowych, zgtoszenia
zbioru danych do rejestracji oraz imiennego upowaznienia i Iegltymaql stuzbowe;
inspektora Biura Generalnego Inspektora Ochrony Danych Osobowych'.
Udostepnianie danych osobowych na podstawie ustaw szczegolnych
= Udostepnianie informacji Policji?
1. Udostepnianie danych osobowych funkcjonariuszom policji moze nastgpic¢
tylko po przedfozeniu wniosku o przekazanie lub udostepnienie informagii.
Whiosek ten powinien mie¢ forme pisemna i zawierac:
- oznaczenie wnioskodawcy,

Dz U nr 80, poz. 522 ze zm. Rozporzadzenie juz nie obowiazuje, lecz Generalny Inspektor przyjmuje, ze
jego treéé odpowiada wymaganiom ustanowionym przez ustawe i dlatego mozne by¢ nadal stosowane.

Por. rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z 5 wrze$nia 2007 r. w sprawie
przetwarzania przez Policje informacji o osobach (Dz.U nr 170, poz. 1203).
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- wskazanie przepiséw uprawniajgcych do dostepu do informaciji,
- okreslenie rodzaju i zakresu potrzebnych informacji oraz formy ich
przekazania lub udostepnienia,
- wskazanie imienia, nazwiska i stopnia stuzbowego policjanta
upowaznionego do pobrania informacji lub zapoznania sig z ich trescia.

2. Udostepnianie danych osobowych na podstawie ustnego whniosku
zawierajacego wszystkie powyzsze cztery elementy wniosku pisemnego moze
nastapié tylko wtedy, gdy zachodzi konieczno$¢ niezwlocznego dziatania, np.
w trakcie poscigu za osobg podejrzang o popetnienie czynu zabronionego albo
podczas wykonywania czynnosci majacych na celu ratowanie zycia i zdrowia
ludzkiego lub mienia.
3. Osoba udostepniajgca dane osobowe jest obowigzana zazgdac¢ od policjanta
pokwitowania pobrania dokumentéw zawierajgcych informacje przekazane na
podstawie pisemnego wniosku albo potwierdzenia faktu uzyskania wgladu
w treéé informacji. Policjant jest obowigzany do pokwitowania lub potwierdzenia.
4. Jesli informacje sg przekazywane na podstawie ustnego wniosku, nalezy
stosownie do okolicznoéci zwréci¢é sie z prosbg o pokwitowanie albo
potwierdzenie. Jesli pokwitowanie albo potwierdzenie ze wzgledu na
okolicznosci udostepniania nie sg mozliwe, osoba udostepniajgca informacje
sporzadza na te okoliczno$¢ notatke stuzbowa.
5. Jesli policjant pouczyt osobe udostepniajaca informacje o koniecznosci
zachowania w tajemnicy faktu i okolicznosci przekazania informacji, to
okoliczno$é ta jest odnotowywana w rejestrze udostepnien niezaleznie od
odnotowania faktu udostepnienia informacji.
= Udostepnianie danych osobowych innym stuzbom, zgodnie z obowigzujacymi

przepisami prawa.

13. Odpowiedzialnoéé oséb upowaznionych do przetwarzania danych
osobowych
Niezastosowanie sie do prowadzonej przez administratora danych polityki
bezpieczenstwa przetwarzania danych osobowych, ktérej zatozenia okresla niniejszy
dokument, i naruszenie procedur ochrony danych przez pracownikow
upowaznionych do przetwarzania danych osobowych moze by¢ potraktowane jako
ciezkie naruszenie obowigzkéw pracowniczych, skutkujgce rozwigzaniem stosunku
pracy bez wypowiedzenia na podstawie art. 52 Kodeksu pracy.
Niezaleznie od rozwigzania stosunku pracy osoby popetniajgce przestgpstwo bedg
pociagane do odpowiedzialnosci karnej zwtaszcza na podstawie art. 51-52 ustawy
oraz art. 266 Kodeksu karnego. Przyktadowo przestepstwo mozna popetni¢ wskutek:
1) stworzenia mozliwosci dostepu do danych osobowych osobom
nieupowaznionym albo osobie nieupowaznionej,
2) niezabezpieczenia no$nika lub komputera przenosnego,
3) zapoznania sie z hastem innego pracownika wskutek wykonania
nieuprawnionych operacji w systemie informatycznym administratora danych.
VIil. Przeglady polityki bezpieczenstwa i audyty systemu
Polityka bezpieczenstwa powinna by¢ poddawana przegladowi przynajmniej raz na
rok. W razie istotnych zmian dotyczacych przetwarzania danych osobowych
administrator bezpieczenstwa informacji moze zarzadzi¢ przeglad polityki
bezpieczenstwa stosownie do potrzeb.
Administrator bezpieczenstwa informacji analizuje, czy polityka bezpieczenstwa
i pozostata dokumentacja z zakresu ochrony danych osobowych jest adekwatna do:
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1) zmian w budowie systemu informatycznego,
2) zmian organizacyjnych administratora danych, w tym réwniez zmian statusu
os6b upowaznionych do przetwarzania danych osobowych,

3) zmian w obowigzujgcym prawie.
Administrator bezpieczenstwa informacji po uzgodnieniu z prezesem zarzadu moze,
stosownie do potrzeb, przeprowadzi¢ wewnetrzny audyt zgodnosci przetwarzania
danych z przepisami o ochronie danych osobowych. Przeprowadzenie audytu
wymaga uzgodnienia jego zakresu z administratorem systemu. Zakres, przebieg [
rezultaty audytu dokumentowane sg na pi$mie w protokole podpisywanym zarbwno
przez administratora bezpieczenstwa informagii, jak i kierownika dziatu informatyki.
Prezes zarzadu, biorac pod uwage wnioski administratora bezpieczenstwa informacji,

moze zlecié przeprowadzenie audytu zewnetrznego przez wyspecjalizowany
podmiot.

IX. Postanowienia koncowe

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest
zapoznaé sie przed dopuszczeniem do przetwarzania danych z niniejszym
dokumentem oraz zlozyé stosowne os$wiadczenie (wzér nr 3 w zalgczeniu),
potwierdzajace znajomo$¢ jego tresci.

Kazdej osobie upowaznionej do przetwarzania danych administrator bezpieczenstwa
informacji przekazuje wyciag z polityki bezpieczenstwa, a uzytkownikom dodatkowo
z instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych, przygotowany z uwzglednieniem stanowiska tej osoby
(obowigzkow).

Polityka bezpieczenstwa wchodzi w zycie z dniem podpisania zarzadzenia.

Wit iny Zatuski

Rom Zniak
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Zatacznik nr 2
do Zarzadzenia Nr 0152/ 33/ 2009
Wojta Gminy Zatuski
z dnia 14 lipca 2009 roku

Instrukcja zarzadzania systemem informatycznym stuzagcym do przetwarzania

danych osobowych

1. Cel instrukcji

Instrukcja okresla sposéb zarzadzania systemem informatycznym, wykorzystywanym
do przetwarzania danych osobowych, przez administratora danych — w celu
zabezpieczenia danych osobowych przed zagrozeniami, w tym zwtaszcza przed ich
udostgpnieniem osobom nieupowaznionym, nieautoryzowang zmiang, utratg,
uszkodzeniem lub zniszczeniem.

2. Definicje

llekro¢ w instrukciji jest mowa o:

1)

2)
3)

4)

5)

6)

7)

8)

9)

administratorze bezpieczenstwa informacji — rozumie sie przez to osobe,
ktorej administrator danych powierzyt petnienie obowigzkéw administratora
bezpieczenstwa informaciji,

administratorze danych — rozumie sie przez to wéjta gminy,

administratorze systemu — rozumie sig¢ przez to osobe , ktérej administrator
danych powierzyt petnienie obowigzkéw administratora systemu(informatyk),

hasle — rozumie si¢ przez to cigg znakéw literowych, cyfrowych lub innych,
znany jedynie uzytkownikowi,

identyfikatorze — rozumie sie przez to cigg znakéw literowych, cyfrowych lub
innych, jednoznacznie identyfikujacy osobe upowazniong do przetwarzania
danych osobowych w systemie informatycznym,

integralno$ci danych — rozumie sig¢ przez to wiasciwo$¢ zapewniajgcy, ze
dane osobowe nie zostaly zmienione Ilub zniszczone w sposéb
nieautoryzowany,

odbiorcy danych — rozumie si¢ przez to kazdego, komu udostepniane sg
dane osobowe, z wytgczeniem:

- osoby, ktérej dane dotycza,

- osoby upowaznionej do przetwarzania danych,

- przedstawiciela, o ktérym mowa w art. 31a ustawy,
- podmiotu, o ktbrym mowa w art. 31 ustawy,

- organéw panstwowych lub organéw samorzadu terytorialnego, ktérym dane
sg udostepniane w zwigzku z prowadzonym postepowaniem,

osobie upowaznionej do przetwarzania danych osobowych — rozumie sie
przez to osobe, ktéra upowazniona zostata do przetwarzania danych
osobowych przez woéjta gminy na pismie,

poufnosci danych — rozumie sie przez to wtasciwo$¢ zapewniajgca, ze dane
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nie sg udostepniane nieupowaznionym podmiotom,

10) przetwarzajacym — rozumie sie przez to podmiot, ktoremu zostato powierzone
przetwarzanie danych osobowych na podstawie umowy zawierane; zgodnie z
art. 31 ustawy,

11) raporcie — rozumie si¢ przez to przygotowane przez system informatyczny
zestawienia zakresu i tresci przetwarzanych danych,

12) rozliczalnoéci — rozumie sig przez to wiasciwos¢ zapewniajaca, ze dziatania
podmiotu moga by¢ przypisane w sposéb jednoznaczny tylko temu
podmiotowi,

13) rozporzadzeniu — rozumie si¢ przez to rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (DzU nr 100,
poz. 1024),

14) sieci publicznej — rozumie sie przez to sie¢ publiczng w rozumieniu art. 2 pkt
22 ustawy z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne,

15) sieci telekomunikacyjnej — rozumie sie przez to sieC telekomunikacyjng w
rozumieniu art. 2 pkt 23 ustawy z dnia 21 lipca 2000 r. — Prawo
telekomunikacyjne (DzU nr 73, poz. 852 ze zm.),

16) serwisancie — rozumie sie przez to firme lub pracownika firmy zajmujacej sie
sprzedaza, instalacja, naprawa i konserwacjg sprzetu komputerowego,

17) systemie informatycznym administratora danych — rozumie sig przez to sprzet
komputerowy, —oprogramowanie, dane eksploatowane w  zespole
wspotpracujacych ze soba urzadzen, programéw, procedur przetwarzania
informacji i narzedzi programowych; w systemie tym pracuje co najmniej
jeden komputer centralny i system ten tworzy siec
teleinformatyczng administratora danych,

18) teletransmisji — rozumie sie przez to przesytanie informacji za posrednictwem
sieci telekomunikacyjnej,

19) ustawie — rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (tekst jedn. DzU z 2002 r. nr 101, poz. 926 ze zm.),

20) uwierzytelnianiu — rozumie sie przez to dziatanie, ktérego celem jest
weryfikacja deklarowanej tozsamoéci podmiotu,

21) uzytkowniku — rozumie sig¢ przez to osobe upowazniong do przetwarzania
danych osobowych, ktérej nadano identyfikator i przyznano hasto.

3. Poziom bezpieczenstwa

Uwzgledniajac kategorie danych osobowych oraz konieczno$¢ zachowania
bezpieczenstwa ich przetwarzania w systemie informatycznym potgczonym z siecig
publiczna, wprowadza sie ,poziom wysoki’ bezpieczerstwa w rozumieniu § 6
rozporzadzenia.

4. Nadawanie i rejestrowanie (wyrejestrowywanie) uprawnien do
przetwarzania danych w systemie informatycznym



Nadawanie i rejestrowanie uprawnien

1. Dostep do systemu informatycznego stuzacego do przetwarzania danych
osobowych moze uzyska¢ wytacznie osoba upowazniona do przetwarzania
danych osobowych, zarejestrowana jako uzytkownik w tym systemie przez
administratora systemu na wniosek administratora bezpieczenstwa informacii.

2. Administrator systemu jest obowigzany upowazni¢ co najmniej jednego
pracownika urzedu gminy do rejestracji uzytkownikdw w systemie
informatycznym w czasie swojej nieobecnosci dtuzszej niz 14 dni.

3. Rejestracja uzytkownika, o ktérej mowa w pkt 1, polega na nadaniu
identyfikatora i przydzieleniu hasta oraz wprowadzeniu tych danych do bazy
uzytkownikéw systemu.

4. Administrator systemu albo upowazniony pracownik, o ktérym mowa w pkt 2,
przekazuje do pracownika kadr informacje o identyfikatorze, ktory zostat nadany
uzytkownikowi.

Wyrejestrowywanie uprawnien

1. Wyrejestrowania uzytkownika z systemu informatycznego dokonuje
administrator systemu na wniosek administaratora bezpieczenstwa informacji.

2. Wyrejestrowanie, o ktdrym mowa w ust. 1, moze mie¢ charakter czasowy lub
trwaty.

3. Wyrejestrowanie nastepuje poprzez:

- zablokowanie konta uzytkownika do czasu ustania przyczyny
uzasadniajgcej blokade (wyrejestrowanie czasowe),

- usuniecie danych uzytkownika z bazy uzytkownikow systemu
(wyrejestrowanie trwate).

4. Czasowe wyrejestrowanie uzytkownika z systemu informatycznego musi
nastgpi¢ w razie:

- nieobecnosci uzytkownika w pracy trwajacej dtuzej niz 21 dni
kalendarzowych,

- zawieszenia w petnieniu obowigzkéw stuzbowych.

5. Przyczyng czasowego  wyrejestrowania  uzytkownika z  systemu
informatycznego moze byc¢:

- wypowiedzenie umowy o pracy,

- wszczecie postepowania dyscyplinarnego wzgledem osoby upowaznionej
do przetwarzania danych osobowych.

6. Przyczyng trwatego wyrejestrowania uzytkownika z systemu informatycznego
jest rozwigzanie lub wygasnigcie stosunku pracy lub innego stosunku prawnego,
w ramach ktorego zatrudniony byt uzytkownik.

5. Metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem



Identyfikator

1. ldentyfikator sktada sie z co najmniej oémiu znakéw, z ktorych dwa pierwsze
odpowiadajg pierwszym literom imienia i nazwiska uzytkownika, a kolejne —
cztery dowolne litery i dwie cyfry. W identyfikatorze pomija sie polskie znaki
diakrytyczne.

2. W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem
wczeéniej zarejestrowanego uzytkownika administrator systemu, za zgoda
administratora bezpieczenstwa informacji, nadaje inny identyfikator, odstepujac
od zasady okre$lonej w pkt 1.

Hasto uzytkownika

1. Hasto powinno sktada¢ sie z unikalnego zestawu co najmniej osmiu znakow,
zawieraé mate i wielkie litery oraz cyfry lub znaki specjalne. Hasto nie moze by¢
identyczne z identyfikatorem uzytkownika ani jego imieniem lub nazwiskiem.

2. System informatyczny wymusza zmiane hasta co 30 dni; administrator
bezpieczenstwa informacji moze, w uzasadnionych sytuacjach, poleci¢
dokonanie zmiany hasta przez uzytkownika.

3. Zabrania sie uzytkownikom systemu udostepniania swojego identyfikatora i
hasta innym osobom oraz korzystania przez osoby upowaznione do
przetwarzania danych osobowych z identyfikatora lub hasta innego uzytkownika.

Hasto administratora

Hasto administratora systemu przechowywane jest w zamknigtej kopercie w sejfie
ognioodpornym, do ktérego ma dostep wytacznie wojt gminy i administrator systemu.

6.

Procedury rozpoczecia, zawieszenia i zakoriczenia pracy, przeznaczone dla
uzytkownikéw systemu

=  Tryb pracy na poszczegdlnych stacjach roboczych.

1. Rozpoczecie pracy na stacji roboczej nastgpuje po wigczeniu napigcia w
listwie podtrzymujgcej napiecie, wigczeniu zasilacza awaryjnego (UPS) i
komputera, a nastepnie wprowadzeniu indywidualnego, znanego tylko
uzytkownikowi, hasta i identyfikatora.

2. W pomieszczeniu, w ktérym przetwarzane sg dane osobowe, mogg
znajdowaé sie osoby postronne tylko za zgodg i w towarzystwie uzytkownika
albo administratora bezpieczenstwa informacji.

3. Przed osobami postronnymi nalezy chroni¢ ekrany komputeréw (ustawienie
monitora powinno uniemozliwia¢ poglad), wydruki lezace na biurkach oraz
w otwartych szafach.

4. Monitory komputeréw wyposazone sg we witgczajgce sie po 10 minutach od
przerwania pracy wygaszacze ekranu.

5. W przypadku opuszczenia stanowiska pracy uzytkownik obowigzany jest
aktywizowa¢ wygaszacz ekranu lub w inny sposéb zablokowac stacje robocza,.

6. Obowiagzuje zakaz robienia kopii catych zbioréw danych; cate zbiory danych
mogg by¢ kopiowane tylko przez administratora systemu lub automatycznie
przez system, z zachowaniem procedur ochrony danych osobowych.



7. Jednostkowe dane moga by¢ kopiowane na no$niki magnetyczne, optyczne i
inne po ich zaszyfrowaniu i przechowywane w zamknigtych na klucz szafach. Po
ustaniu przydatnosci tych kopii dane nalezy trwale skasowac lub fizycznie
zniszczy¢ nos$niki, na ktérych sg przechowywane.

8. Jednostkowe dane mogg byé¢ przekazywane pocztg elektroniczng pomigdzy
komputerami administratora danych a komputerami przenosnymi uzytkownikow
tylko po ich zaszyfrowaniu.

9. Przesytanie danych osobowych pocztg elektroniczng moze odbywac sig tylko
w postaci zaszyfrowane;.

10.0bowigzuje zakaz wynoszenia na jakichkolwiek nosnikach catych zbioréw
danych oraz szerokich z nich wypiséw, nawet w postaci zaszyfrowane;.

11.Przetwarzajgc dane osobowe, nalezy odpowiednio czgsto robi¢ kopie
robocze danych, na ktérych sie wiasnie pracuje, tak by zapobiec ich utracie.

12.Zakonczenie pracy na stacji roboczej nastepuje po wprowadzeniu danych
tego dnia przetwarzanych w odpowiednie obszary serwera, a nastepnie
prawidtowym wylogowaniu sig uzytkownika i wytaczeniu komputera oraz odcieciu
napiecia w zasilaczu awaryjnym (UPS) i listwie.

13.Przed opuszczeniem pokoju nalezy:

- zniszczyé w niszczarce lub schowaé do zamykanych na klucz szaf wszelkie
wykonane wydruki zawierajace dane osobowe,

- schowaé do zamykanych na klucz szaf wszelkie akta zawierajace dane
osobowe,

- umiescié klucze do szaf w ustalonym, przeznaczonym do tego miejscu,
- zamkna¢ okna.

14.0puszczajac pokoj, nalezy zamknaé za sobg drzwi na klucz. Klucz od pokoju
przechowywany jest w przeznaczonym do tego miejscu.

=  Tryb pracy na komputerach przeno$nych

1. O ile to mozliwe, przy przetwarzaniu danych osobowych na komputerach
przeno$nych obowigzujg procedury okreslone w niniejszej instrukcji, dotyczace
pracy na komputerach stacjonarnych.

2. Uzytkownicy, ktorym zostaly powierzone komputery przenos$ne, powinni
chroni¢ je przed uszkodzeniem, kradzieza i dostgpem o0s6b postronnych,
szczegdblng ostroznos$¢ nalezy zachowac podczas ich transportu.

3. Obowiazuje zakaz uzywania komputeréw przenosnych przez osoby inne niz
uzytkownicy, ktérym zostaty one powierzone.

4. Praca na komputerze przenos$nym mozliwa jest po wprowadzeniu hasta
i indywidualnego identyfikatora uzytkownika.

5. Uzytkownicy sg zobowigzani zmienia¢ hasta w komputerach przeno$nych nie
rzadziej niz raz na 30 dni.

6. Pliki zawierajgce dane osobowe przechowywane na komputerach
przeno$nych sg zaszyfrowane i opatrzone hastem dostepu.

7. Obowigzuje zakaz przetwarzania na komputerach przenosnych catych



zbioréw danych lub szerokich z nich wypiséw, nawet w postaci zaszyfrowanej.

8. Uzytkownicy przetwarzajacy dane osobowe na komputerach przenosnych
obowigzani sg do systematycznego wprowadzania tych danych w okreslone
miejsca na serwerze administratora danych, a nastepnie do trwatego usuwania
ich z pamieci powierzonych komputeréw przenosnych.

9. Obowigzuje zakaz samodzielnej modernizacji oprogramowania i sprzetu
w powierzonych komputerach przenosnych. Wszelkie zmiany mogg by¢
dokonywane tylko pod nadzorem administratora systemu, stosownie do
wymagan niniejszej instrukcji. W razie wystgpienia usterek w pracy komputerow
przenosnych lub w razie wystgpienia koniecznoéci aktualizacji ich
oprogramowania nalezy zgtosi¢ to administratorowi systemu.

10.Komputery przeno$ne wyposazone sg w odpowiednie programy ochrony
antywirusowej, ktérych aktualizacje sugeruje automatycznie system.
7. Procedury tworzenia kopii zapasowych

1. W systemie informatycznym wykorzystujacym technologie klient-serwer kopie
zapasowe wykonuje sie po stronie serwera.

2. Dostep do kopii bezpieczenstwa majg tylko:
a) Wojt gminy,
b) Pracownik upowazniony do przetwarzania danych.
Pozostate kopie tworzy sie na oddzielnych no$nikach informatycznych.

3. Nosniki zawierajace kopie zapasowe nalezy oznaczac¢ jako ,Kopia zapasowa
dzienna/tygodniowa/miesieczna” wraz z podaniem daty sporzgdzenia.

Czestotliwosé wykonywania kopii
Kopie zapasowe tworzy sie:

1) codziennie — na koniec dnia kopie wszystkich danych, ktére ulegty zmianie
tego dnia,

2) raz w tygodniu — na koniec tygodnia kopig wszystkich aplikaciji,

3) raz w miesigcu — na koniec miesigca kopie zaréwno danych, jak i aplikacji,
w tym takze systemu operacyjnego.

Testowanie kopii

W celu zapewnienia poprawnosci wykonywanych kopii bezpieczenstwa nalezy co
najmniej raz w tygodniu podda¢ testowi cyklicznie wybrang kopig. Préba polega na
odtworzeniu danych w warunkach testowych i sprawdzeniu, czy jest mozliwos¢
odczytania danych.

Przechowywanie kopii

1. Kopie zapasowe przechowuje sie w wyznaczonym miejscu, zabezpieczonym
przez dostepem oséb nieuprawnionych w urzedzie gminy. Dostep do kopii
posiada wytgcznie administrator bezpieczenstwa informacji oraz administrator
systemu i upowaznieni pracownicy. Kazde wydanie i przyjecie kopii jest
odnotowywane w rejestrze depozytow.

2. Zabrania sie przechowywania kopii zapasowych w pomieszczeniach



przeznaczonych do przechowywania zbioréw danych pozostajgcych w biezacym
uzytkowaniu. Jednocze$nie kopie zapasowe muszg by¢ odpowiednio
zabezpieczone fizycznie.

3. Kopie zapasowe mogg by¢ przechowywane tylko w tych pomieszczeniach,
w ktorych jest zainstalowany system alarmowy.

Likwidacja no$nikéw zawierajacych kopie

1. Noéniki zawierajgce nieaktualne kopie danych, bedace poza wykazem
cyklicznych kopii, likwiduje sie. W przypadku no$nikéw jednorazowych, takich jak
plyty CD-R, DVD-R, likwidacja polega na ich fizycznym zniszczeniu w taki
spos6b, by nie mozna bylo odczyta¢ ich zawartosci. Nosniki wielorazowego
uzytku, takie jak dyski twarde, dyskietki, ptyty CD-RW, DVD-RW, mozna
wykorzystaé ponownie do celéw przechowywania kopii bezpieczenstwa po
uprzednim usunieciu ich zawartosci.

2. Nosniki wielorazowego uzytku nienadajace sie do ponownego uzycia nalezy
zniszczy¢ fizycznie.

8. Przechowywanie elektronicznych nosnikéw informacji zawierajgcych dane
osobowe

1. Zbiory danych przechowywane sg generalnie na komputerze administratora
danych. Wszelkie dane przetwarzane w pamigci poszczegolnych stacji
roboczych oraz komputeréw przeno$nych moga by¢ niezwtocznie umieszczane
w odpowiednich miejscach na serwerze, przydzielonych kazdemu uzytkownikowi
przez administratora systemu.

2. Zakazuje sie przetwarzania danych osobowych na zewnetrznych nosnikach
magnetycznych, optycznych i innych oraz ich przesytania poczta elektroniczng
bez uprzedniego zaszyfrowania.

3. Na nosnikach, o ktérych mowa w pkt 2, dopuszczalne jest przetwarzanie
jedynie jednostkowych danych osobowych.

4. W przypadku postugiwania sie no$nikami danych pochodzgcymi od podmiotu
zewnetrznego uzytkownik jest zobowigzany do sprawdzenia go programem
antywirusowym na wyznaczonym w tym celu stanowisku komputerowym oraz do
oznakowania tego nosnika.

5. Noéniki magnetyczne raz uzyte do przetwarzania danych osobowych nie
moga byé wykorzystywane do innych celéw mimo usunigcia danych i podlegajg
ochronie w trybie niniejszej instrukgcji.

6. Nosniki magnetyczne z zaszyfrowanymi jednostkowymi danymi osobowymi
sg na czas ich uzytecznosci przechowywane w zamknietych na klucz szafach,
a po wykorzystaniu dane na nich zawarte sg trwale usuwane lub nosniki te sg
niszczone.

7. Nosniki informatyczne przechowywane sg w miejscach, do ktérych dostep
majg wytacznie osoby upowaznione do przetwarzania danych osobowych.

9. Sposéb zabezpieczenia systemu informatycznego przed dziatalnoscia
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu



do systemu informatycznego

1. Sprawdzanie obecnosci wirusow komputerowych w systemie informatycznym
oraz ich usuwanie odbywa sie przy wykorzystaniu oprogramowania
zainstalowanego na serwerach, stacjach roboczych oraz komputerach
przenos$nych przez administratora systemu.

2. Oprogramowanie, o ktorym mowa w pkt 1, sprawuje ciggty nadzér (ciggta
praca w tle) nad pracg systemu i jego zasobami oraz serwerami i stacjami
roboczymi.

3. Niezaleznie od ciggtego nadzoru, o ktérym mowa w pkt 2, administrator
systemu nie rzadziej niz raz na tydzien przeprowadza petng kontrole obecnosci
wiruséw komputerowych w systemie oraz jego zasobach, jak rowniez
w serwerze i stacjach roboczych.

4. Do obowigzkoéw administratora systemu nalezy aktualizacja oprogramowania
antywirusowego oraz okreslenie czestotliwosci automatycznych aktualizacii
definicji wiruséw, dokonywanych przez to oprogramowanie.

5. Uzytkownik jest obowigzany zawiadomi¢ administratora systemu
o pojawiajgcych sie komunikatach, wskazujgcych na wystgpienie zagrozenia
wywotanego szkodliwym oprogramowaniem.

6. Uzytkownicy moga korzysta¢ z zewnetrznych noénikéw danych tylko na
stanowisku wydzielonym z sieci komputerowej administratora danych po
uprzednim sprawdzeniu zawarto$ci nosnika oprogramowaniem antywirusowym.

7. Dostep do internetu mozliwy jest na stacjach roboczych, specjalnie
chronionych urzadzeniem sprzetowym z wbudowanym programem Firewall i
translacjg adresow NAT.

10. Kontrola nad wprowadzaniem, dalszym przetwarzaniem i udostgpnianiem
danych osobowych
System informatyczny administratora danych umozliwia automatycznie:

1) przypisanie wprowadzanych danych uzytkownikowi (identyfikatorowi
uzytkownika), ktory te dane wprowadza do systemu,

2) sygnalizacje wygasniecia czasu obowigzywania hasta dostgpu do stacji
roboczej (dotyczy to takze komputeréw przenosnych),

3) sporzadzenie i wydrukowanie dla kazdej osoby, ktorej dane sg przetwarzane
w systemie, raportu zawierajgcego:

- date pierwszego wprowadzenia danych do systemu administratora danych,
- identyfikator uzytkownika wprowadzajgcego te dane,

- zrédfa danych — w przypadku zbierania danych nie od osoby, ktérej one
dotycza,

- informacje o odbiorcach danych, ktérym dane osobowe zostaty
udostepnione,

- sprzeciwu, o ktébrym mowa w art. 32 ust. 1 pkt 8 ustawy.

Odnotowanie informacji, o ktérych mowa w pkt 3), nastepuje automatycznie po
zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.
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12.

13.

Procedury wykonywania przegladéow i konserwacji systeméw oraz
nos$nikéw informacji stuzacych do przetwarzania danych

1. Przegladu i konserwacji systemu dokonuje administrator systemu doraznie.

2. Przegladu pliku zawierajacego raport dotyczacy dziatalnosci aplikacji badz
systemu (log systemowy) administrator systemu dokonuje nie rzadziej niz raz na
tydzien.

3. Przegladu i sprawdzenia poprawnosci zbioréw danych zawierajgcych dane
osobowe dokonuje uzytkownik przy wspétudziale administratora systemu nie
rzadziej niz raz na miesigc.

4. Zapisy logéw systemowych powinny by¢ przegladane przez administratora
systemu codziennie oraz kazdorazowo po wykryciu naruszenia zasad
bezpieczenstwa.

5. Kontrole i testy przeprowadzane przez administratora bezpieczenstwa
informacji powinny obejmowac zaréwno dostep do zasobow systemu, jak i profile
oraz uprawnienia poszczegoélnych uzytkownikow.

Naprawy urzadzen komputerowych z chronionymi danymi osobowymi

1. Wszelkie naprawy urzgdzen komputerowych oraz zmiany w systemie
informatycznym administratora danych przeprowadzane sg — o ile to mozliwe —
przez pracownikéw dziatu informatyki pod nadzorem administratora systemu.

2. Naprawy i zmiany w systemie informatycznym administratora danych
przeprowadzane przez serwisanta prowadzone sg pod nadzorem administratora
systemu w siedzibie administratora danych (jesli to mozliwe) lub poza siedzibg
administratora danych, po uprzednim nieodwracalnym usunigciu danych w nich
przetwarzanych, a jesli wigzatoby sie to z nadmiernymi utrudnieniami, to po
podpisaniu umdéw powierzenia przetwarzania danych osobowych.

3. Jesli nosnik danych (dysk, dyskietka, ptyta lub inne) zostanie uszkodzony i nie
mozna go odczyta¢é ani usungé z niego danych, nalezy go zniszczy¢
mechanicznie w niszczarce.

Postepowanie w przypadku stwierdzenia naruszenia bezpieczenstwa
systemu informatycznego

1. Uzytkownik zobowigzany jest zawiadomi¢ administratora bezpieczenstwa
informacji lub uprzednio wskazanego przez niego pracownika o kazdym
naruszeniu lub  podejrzeniu  naruszenia  bezpieczenstwa  systemu,
a w szczegdblnosci o:

- naruszeniu hasta dostepu i identyfikatora (system nie reaguje na hasto lub
je ignoruje badz mozna przetwarza¢ dane bez wprowadzenia hasta),

czeSciowym lub catkowitym braku danych albo dostgpie do danych w
zakresie szerszym niz wynikajacy z przyznanych uprawnien,

braku dostepu do witasciwej aplikacji lub zmianie zakresu wyznaczonego
dostepu do zasoboéw serwera,

wykryciu wirusa komputerowego,

zauwazeniu elektronicznych $ladéw proby wilamania do systemu



informatycznego,
- znacznym spowolnieniu dziatania systemu informatycznego,

- podejrzeniu  kradziezy sprzetu komputerowego lub  dokumentow
zawierajgcych dane osobowe,

- zmianie potozenia sprzetu komputerowego,

- zauwazeniu $ladéw usitowania lub dokonania wlkamania do pomieszczen
lub zamykanych szaf.

2. Do czasu przybycia na miejsce administratora bezpieczenstwa informaciji lub
wskazanego przez niego pracownika nalezy:

o ile istnieje taka mozliwo$¢, niezwtocznie podjaé czynnosci niezbedne dla
powstrzymania niepozgdanych skutkéw zaistniatego zdarzenia, a nastepnie
uwzgledni¢ w dziataniu réwniez ustalenie jego przyczyn lub sprawcow,

- rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej
w celu zabezpieczenia miejsca zdarzenia,

- zaniecha¢ — o ile to mozliwe — dalszych planowanych przedsigwziec, ktore
wigzg sie z zaistniatym naruszeniem i moga utrudni¢ udokumentowanie
i analize,

- zastosowa¢ sie do instrukcji i regulaminéw lub dokumentacji aplikacji, jesli
odnoszg sie one do zaistniatego przypadku,

- przygotowac opis incydentu,

- nie opuszcza¢ bez uzasadnionej przyczyny miejsca zdarzenia do czasu
przybycia administratora bezpieczenstwa informacji lub osoby przez niego
wskazanej.

3. Upowazniony pracownik (informatyk) przyjmujacy zawiadomienie jest
obowigzany niezwlocznie poinformowaé¢ administratora bezpieczenstwa
informacji o naruszeniu lub podejrzeniu naruszenia bezpieczenstwa systemu..

4. Administrator bezpieczenstwa informacji po otrzymaniu zawiadomienia,
o ktérym mowa w pkt 1, powinien niezwtocznie:

- przeprowadzi¢ postepowanie wyjasniajagce w celu ustalenia okolicznosci
naruszenia ochrony danych osobowych,

- podja¢ dziatania chronigce system przed ponownym naruszeniem,

- w przypadku stwierdzenia faktycznego naruszenia bezpieczenstwa
systemu sporzadzi¢ raport naruszenia bezpieczenstwa systemu
informatycznego administratora danych, a nastepnie niezwtocznie
przekazac jego kopie administratorowi danych.

5. Administrator bezpieczenstwa informacji w uzgodnieniu z administratorem
systemu moze zarzadzié, w razie potrzeby, odtgczenie czesci systemu
informatycznego dotknietej incydentem od pozostatej jego czesci.

6. W razie odtwarzania danych z kopii zapasowych administrator systemu
obowigzany jest upewni¢ sie, ze odtwarzane dane zapisane zostaty przed
wystgpieniem incydentu (dotyczy to zwtaszcza przypadkéw infekcji wirusowe).
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7. Administrator danych po zapoznaniu si¢ z raportem, o ktérym mowa w pkt 4
lit. ¢, podejmuje decyzje o dalszym trybie postepowania, powiadomieniu
wtasciwych organdéw oraz podjeciu innych szczegdlnych  czynnosci
zapewniajgcych bezpieczenstwo systemu informatycznego administratora
danych badz zastosowaniu srodkéw ochrony fizyczne;.

8. Administrator bezpieczenstwa informacji i administrator systemu zobowigzani
sg do informowania administratora danych o awariach systemu informatycznego,
zauwazonych przypadkach naruszenia niniejszej instrukcji przez uzytkownikow,
a zwlaszcza o przypadkach postugiwania sie przez uzytkownikéw
nieautoryzowanymi programami, nieprzestrzegania  zasad uzywania
oprogramowania antywirusowego, niewtasciwego wykorzystania sprzetu
komputerowego lub przetwarzania danych w sposéb niezgodny z procedurami
ochrony danych osobowych.

9. Administrator bezpieczenstwa informacji sktada raz w roku administratorowi
danych kompleksowg analize zarzadzania systemem informatycznym.

Postanowienia koncowe

1. W sprawach nieokreslonych niniejszg instrukcjg nalezy stosowac instrukcje
obstugi i zalecenia producentow aktualnie wykorzystywanych urzadzen
i programéw.

2. Kazda osoba upowazniona do przetwarzania danych osobowych
zobowigzana jest zapozna¢ sie przed dopuszczeniem do przetwarzania danych
z niniejszq instrukcjg oraz ztozy¢ stosowne oswiadczenie, potwierdzajgce
znajomosc jej tresci.

3. Niezastosowanie sie do procedur okreslonych w niniejszej instrukcji przez
pracownikéw upowaznionych do przetwarzania danych osobowych moze byc¢
potraktowane jako ciezkie naruszenie obowigzkow pracownlczych skutkujgce
rozwigzaniem stosunku pracy bez wypowiedzenia na podstawie art. 52 kodeksu
pracy.

Romuala Wozniak



