ZARZADZENIE Nr 0050.51.2026
WOJTA GMINY ZALUSKI

z dnia 14 wrzeénia 2026 .

w sprawie wprowadzenia Procedury monitorowania utrzymania efektow projektu pn.
,Cyberbezpieczna Gmina - podniesienie poziomu cyberbezpieczenstwa oraz zwiekszenie
odpornosci na cyberzagrozenia w Gminie Zatuski”, realizowanego w ramach projektu
grantowego ,Cyberbezpieczny Samorzad”

Na podstawie art. 30 ust. 1, art. 31 oraz art. 33 ust. 1, 3 i 5 ustawy z dnia 8 marca 1990 r. 0 samorzadzie
gminnym (t.j. Dz. U. z 2026 r. poz. 662 z pézn. zm.) oraz art. 68 i art. 69 ust. 1 pkt 2 ustawy z dnia
27 sierpnia 2009 r. o finansach publicznych (tj. Dz. U. z 2025 r. poz. 1483 z pézin. zm.), W zwigzku
Z umowa O powierzenie grantu nr FERC.OZ.OZ-CS.Ol-001/23/1148/FERC.02.02-CS.01—001/23/2024
z dnia 01.08.2024 r. zawartg z Centrum Projektéw Polska Cyfrowa w ramach projektu grantowego
,Cyberbezpieczny Samorzad” (Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027, Dziatanie 2.2,
nabér FERC.02.02-CS.01-001/23), zarzadza sig, co nastepuje:

§1.

Wprowadza sie Procedurg monitorowania utrzymania efektéw projektu pn. ,Cyberbezpieczna Gmina -
podniesienie poziomu cyberbezpieczenstwa oraz zwiekszenie odpornosci na cyberzagrozenia w Gminie
Zatuski”, zwana dalej ,Procedurg”, w brzmieniu stanowigcym zatacznik do niniejszego zarzadzenia.

§2.
Procedura obowiazuje w Urzedzie Gminy Zatuski oraz w nastepujacych jednostkach organizacyjnych
Gminy objetych Projektem:

Gminny O$rodek Pomocy Spotecznej w Zatuskach;
Szkota Podstawowa w Kamienicy;

Szkota Podstawowa w Strézewie;

Szkota Podstawowa w Kroczewie;

Szkota Podstawowa w Szczytnie.
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§ 3.

1. Nadzér nad realizacja Procedury sprawuje Wojt Gminy Zatuski.

2. Koordynatorem monitorowania utrzymania efektow Projektu jest Pelnomocnik ds. Systemu
Zarzadzania Bezpieczenstwem Informacji.

3. Kierownicy jednostek organizacyjnych, o ktérych mowa w § 2, zapewniajg stosowanie
Procedury w kierowanych jednostkach, niezwlocznie zglaszaja zdarzenia mogace wplywac
na utrzymanie efektéw Projektu oraz przekazuja Koordynatorowi informacje niezbedne do
sporzadzenia rocznej karty przegladu.

§ 4.

1. Procedura stanowi element systemu kontroli zarzadczej Gminy w rozumieniu art. 68 ustawy
o finansach publicznych.



2. Procedura uzupeinia dokumentacje Systemu Zarzadzania Bezpieczenstwem Informacji
wprowadzona Zarzadzeniem Nr 120.36.2026 W6jta Gminy Zatuski z dnia 24.07.2026 r. i podlega
wpisowi do wykazu dokumentacji SZBI. Monitorowanie utrzymania efektow Projektu prowadzi
sie z wykorzystaniem zapiséw tego systemu, bez tworzenia odrebnych rejestrow.

8 5.

Koordynator zapoznaje kierownikéw jednostek organizacyjnych, o ktérych mowa w § 2, z trescia
zarzadzenia i Procedury, za potwierdzeniem.

§6.

Wykonanie zarzadzenia powierza sie Pelnomocnikowi ds. Systemu Zarzadzania Bezpieczenstwem
Informacji.

§7.

Zarzadzenie wchodzi w zycie z dniem podpisania i obowigzuje przez okres utrzymania efektow
Projektu okre$lony w umowie o powierzenie grantu.

N
Wojt Gm‘iny’;a{uski
Kamil Ktppitéwski

|

|
J



. % S @E?:E
Fundusze Europejskie Rzeczpospouta Doflnan§owane pr'zez s - 3@_}%
na Rozwéj Cyfrowy - Polska Unie Europejska ot S

Zatqcznik do Zarzqdzenia Nr 0050.51.2026
Wéjta Gminy Zatuski z dnia 14.09.2026 .

PROCEDURA MONITOROWANIA
UTRZYMANIA EFEKTOW PROJEKTU

,Cyberbezpieczna Gmina - podniesienie poziomu cyberbezpieczenstwa oraz zwiekszenie odpornosci na
cyberzagrozenia w Gminie Zatuski”
projekt grantowy ,Cyberbezpieczny Samorzad” - Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027 - Priorytet Il
,Zaawansowane ustugi cyfrowe” - Dziatanie 2.2 ,Wzmocnienie krajowego systemu cyberbezpieczenstwa”

Grantobiorca Gmina Zatuski
Nadzor Wéjt Gminy Zatuski
Koordynator Pelnomocnik ds. Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI)

o0d 01.10.2026 r. (zakoriczenie Projektu) do 30.09.2028 . (zgodnie z umowg o

Okres utrzymania efektow : )
powierzenie grantu)

Przeglad Procedury raz w roku, tacznie z przegladem zarzadzania SZBI

§ 1. Postanowienia ogdlne

1. Procedura okresla spos6b monitorowania i utrzymania efektéw Projektu zgodnie z zasada
utrzymania efektéw projektu wynikajaca z umowy o powierzenie grantu oraz dokumentacji
konkursowe;.

2. Procedura obejmuje Urzad Gminy Zatuski oraz jednostki objete Projektem (dalej JJednostki”):

1. Gminny O$rodek Pomocy Spotecznej w Zatuskach - w odrgbnym budynku, z wtasng siecig;
2. Szkoty Podstawowe w Kamienicy, Strozewie, Kroczewie i Szczytnie - w odrebnych
budynkach, z wtasnymi sieciami.

3. Utrzymaniu podlegaja efekty Projektu w trzech obszarach:

1. organizacyjnym - audyt SZBI Urzedu i 5 Jednostek oraz wdrozony w Urzedzie SZBI zgodny z
PN-ISO/IEC 27001;

2. kompetencyjnym - wiedza i §wiadomos$¢ pracownikéw Urzedu i Jednostek uzyskana w
wyniku szkolen z cyberbezpieczenstwa;

3. technicznym - sprzet, oprogramowanie i konfiguracje wdrozone w Urzedzie i Jednostkach,
wymienione w Zataczniku nr 1.

§ 2. Odpowiedzialnos¢

1. Wéjt Gminy Zatuski sprawuje nadzor nad utrzymaniem efektoéw Projektu i zatwierdza Karte roczna.

2. Koordynator (Pelnomocnik ds. SZBI) prowadzi roczny przeglad utrzymania efektow, sporzadza
Karte roczna (Zatacznik nr 2), ocenia nieprawidtowosci i przedktada wyniki Wojtowi. Funkcja nie
wymaga odrebnego powotania.

3. Ustugodawca IT, petnigcy w SZBI role Administratora Systeméw Informatycznych (ASI), odpowiada
za techniczne utrzymanie infrastruktury, systeméw, kopii zapasowych, aktualizacji i konfiguracji - w
zakresie i na zasadach okreslonych w umowie serwisowej.

4. Kierownicy i dyrektorzy Jednostek odpowiadaja za uzytkowanie sprzetu i rozwigzan zgodnie z
przeznaczeniem, niezwtoczne zgtaszanie awarii i zdarzen, udziat pracownikéw w szkoleniach oraz
przekazywanie Koordynatorowi informacji do Karty rocznej.
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§ 3. Sposéb i czestotliwos¢ monitorowania

1. Monitorowanie utrzymania efektéw Projektu jest realizowane w ramach fu
SZBI i nie tworzy odrebnych rejestrow. Zapisy potwier

Dofinansowane przez
Unie Europejska

czestotliwo$¢ ich powstawania okreéla ponizsza tabela.

nkcjonujacego w Urzedzie
dzajace utrzymanie efektow oraz

Obszar

Organizacyjny

Kompetencyjny

Techniczny

Wszystkie

Co jest monitorowane

aktualno$¢ dokumentacji SZBI i
terminowo$¢ przegladoéw dokumentow

aktualnoé¢ analizy ryzyka i realizacja
planu postepowania z ryzykiem

przeglad zarzadzania SZBI

audyt wewnetrzny SZBI i realizacja
dziatan korygujacych

szkolenia okresowe i dziatania
u$wiadamiajace dla pracownikéw Urzedu
i Jednostek

przeszkolenie nowych pracownikow
przed dopuszczeniem do pracy

ewidencja sprzetu i oprogramowania:

miejsce uzytkowania, Jednostka, osoba
odpowiedzialna, konfiguracja, historia
zmian i przydziatow

awarie, dziatania serwisowe, aktualizacje,
zmiany konfiguracji

wykonywanie kopii zapasowych i
mozliwo$¢ odtworzenia danych
gromadzenie i przeglad logow
bezpieczenstwa, wykrywanie
nieautoryzowanych potaczen i
podejrzanej aktywnosci

podatnosci, aktualizacje, audyt
konfiguracji serweréw i sieci

incydenty bezpieczenstwa i ich obstuga

kompleksowy przeglad utrzymania
efektéw Projektu

Zapis potwierdzajacy (SZBI)

wykaz dokumentow D1-6-1,
historia wydan

analiza ryzyka D1-P3-1, Plan
dziatan D1-1
raport z przegladu D1-3

program audytow D1-P4-1, Plan
dziatan D1-1

procedura D1-P5, programy i
listy obecno$ci, mierniki M17-
M18

procedura D1-P6, listy, miernik
M19

modut Infrastruktura systemu
SZBI

zgtoszenia serwisowe - dziennik
administratora D3-1, procedura
zmian D3-P2

rejestr kopii D4-P2-1, test
odtworzenia D4-P2-2

instrukcja D3-3, dziennik D3-1

plan D3-2, miernik M11

rejestr incydentow w systemie
zgtoszen (D1-P1)

Karta roczna (Zatgcznik nr 2)
dotgczona do raportu z przegladu
zarzadzania

Czestotliwos$¢
raz w roku

raz w roku i po
istotnych zmianach

raz w roku
raz w roku
raz w roku,
dziatania

u$wiadamiajace co
kwartat

przy kazdym
zatrudnieniu

biezaco

biezaco

biezaco; testraz w
roku

biezgco; przeglad
cykliczny

raz w roku

biezaco

raz w roku

2. Terminy obowigzywania licencji, gwarancji i ustug wsparcia dla rozwigzan z Zatacznikanr 1 s3
ewidencjonowane w module Infrastruktura oraz w zestawieniu licencji sporzadzonym do wniosku
rozliczajacego. Przed uptywem terminu ASI informuje Wéjta o koniecznosci odnowienia, jezeli jest
ono niezbedne do utrzymania efektu Projektu - w szczegdlnosci dla oprogramowania kopii
zapasowych, oprogramowania DLP i urzadzen bezpieczenstwa sieci.
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§ 4. Wskazniki Projektu

1. Wskazniki Projektu utrzymuje si¢ w brzmieniu i wartoéciach wykazanych we wniosku o przyznanie
grantu oraz wniosku rozliczajagcym. ,

2. Stan wskaznikéw potwierdza sie raz w roku w Karcie rocznej na podstawie dokumentow :
zrédtowych: protokotéw odbioru, ewidencji sprzetu i oprogramowania, dokumentow przekazania
sprzetu Jednostkom, dokumentacji szkolen, dokumentacji SZBI oraz raportow z audytow.

§ 5. Utrzymanie majatku i zmiany

1. Sprzet, oprogramowanie i rozwigzania nabyte w ramach Projektu s3 wykorzystywane zgodnie z
przeznaczeniem okre$lonym we wniosku o przyznanie grantu. W okresie utrzymania efektow nie
zbywa sie ich, nie przekazuje poza Jednostki objete Projektem ani nie ogranicza ich funkcjonalnosci.

2. W przypadku awarii, zuzycia lub utraty mozliwosci dalszej eksploatacji urzadzenie lub
oprogramowanie zastepuje sie rozwigzaniem o rownowaznej funkcjonalnosci, a wymiane
dokumentuje sie w ewidencji sprzetu (historia urzadzenia).

3. Jezeli zmiana moze wptywac¢ na wskazniki lub efekty Projektu, przed jej wprowadzeniem
Koordynator ocenia zgodno$¢ z umowg o powierzenie grantu i, gdy jest to wymagane, Wojt
informuje Operatora grantu.

4. Zmiany konfiguracji i infrastruktury realizuje sie zgodnie z procedurg zarzgdzania zmiang (D3-P2).

§ 6. Nieprawidlowosci i dzialania naprawcze

1. Awarie, utrate funkcjonalno$ci i inne zdarzenia dotyczace efektéw Projektu pracownicy Urzedu i
Jednostek zgtaszaja niezwtocznie przez system zgtoszen serwisowych, a w razie jego niedostepnosci
telefonicznie lub e-mailem. Obstuge i spos6b usuniecia zdarzenia dokumentuje si¢ w zgtoszeniu.

2. Nieprawidlowo$¢ zagrazajgcg utrzymaniu efektu Projektu - w szczegdlnosci trwatg utrate
funkcjonalno$ci, brak kopii zapasowych, wygasniecie niezbednej licencji lub wsparcia,
dezaktualizacje SZBI lub brak przeszkolenia pracownikéw - Koordynator ocenia pod katem wplywu
na Projekt i wpisuje dziatanie naprawcze wraz z terminem i osoba odpowiedzialng do Planu dziatan
operacyjnych (D1-1). Skuteczno$¢ dziatania weryfikuje sie przy jego zamknieciu.

3. 0 zdarzeniu mogacym mie¢ wptyw na zobowigzania wynikajace z umowy o powierzenie grantu
Koordynator niezwtocznie informuje Wdjta, ktéry decyduje o powiadomieniu wiasciwej instytucji.

§ 7. Dokumentacja i postanowienia koncowe

1. Dokumentacje utrzymania efektéw Projektu stanowig: niniejsza Procedura, Karty roczne, raporty z
przegladow zarzadzania SZBI, dokumentacja SZBI i audytéw, ewidencja sprzetu, oprogramowania i
licencji, dokumentacja kopii zapasowych i testéw odtworzeniowych, dokumentacja szkolen oraz
protokoty odbioru i przekazania sprzetu.

2. Dokumentacja jest przechowywana w systemie SZBI i aktach Urzedu przez okres wymagany umowg
0 powierzenie grantu i przepisami prawa, w spos6b umozliwiajacy jej przedstawienie podczas
kontroli.

3. Procedura podlega przegladowi raz w roku, tacznie z przegladem zarzadzania SZBI, oraz w
przypadku zmiany umowy o powierzenie grantu, istotnej zmiany infrastruktury lub organizacji.
Aktualizacje przygotowuje Koordynator, zatwierdza Wajt.

4. Procedura wchodzi w zycie z dniem okre$§lonym w zarzadzeniu Wéjta Gminy Zatuski.
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Zalacznik nr 1 - Wykaz efektow technicznych podlegajacych utrzymaniu

Zakres zgodny z wnioskiem o przyznanie grantu. Szczegbtowe pozycje, ilosci i numery seryjne - w
protokotach odbioru i w ewidencji sprzetu (modut Infrastruktura).

Lp.

6
7
8

8

Element

A. Urzad Gminy Zatuski

Serwer z wirtualizacja i licencjag Windows Server - redundancja
w klastrze serwerow

Macierz NAS z oprogramowaniem kopii zapasowych stacji
roboczych; nosniki RDX

Oprogramowanie do kopii zapasowych i replikacji danych
(licencja i wsparcie)

Switche zarzadzane: dostepowe 48 portéw (2 szt.) oraz core
10GbE - VLAN, 802.1X, zarzadzanie z konsoli UTM

Brama UTM z analizatorem ruchu sieciowego i centralnym
zarzadzaniem urzgdzeniami

UPS z kartg zarzadzajaca LAN/SNMP
Oprogramowanie DLP do ochrony danych

Agregat pradotworczy

Router UTM zarzadzany, switch 24 portéw i punkt dostepowy -
VLAN, 802.1X, zarzgdzanie z konsoli

Brama internetowa z centralng konsolg i analizatorem ruchu

9 o o
sieciowego

10 Switche i punkty dostepowe zarzadzane z konsoli - VLAN,
802.1X

11 Macierz NAS z oprogramowaniem kopii zapasowych stacji
roboczych oraz serwer logéw bezpieczenstwa

12 UPS z mozliwo$cia zarzadzania

Urzad i Jednostki

13 Konfiguracja wdrozeniowa wykonana w ramach ustug instalacji

i konfiguracji

Zapis potwierdzajacy utrzymanie

ewidencja, zgtoszenia serwisowe

rejestr kopii D4-P2-1, test odtworzenia D4-P2-
2

rejestr kopii D4-P2-1, ewidencja licencji

ewidencja i dokumentacja sieci, przeglady
konfiguracji

ewidencja, przeglad logow D3-3

ewidencja, zgtoszenia serwisowe
ewidencja licencji, przeglad zarzadzania

ewidencja, zgtoszenia serwisowe

B. Gminny O$rodek Pomocy Spotecznej w Zatuskach (odrebny budynek i sie¢)

ewidencja i dokumentacja sieci, przeglady
konfiguracji

C. Szkoly Podstawowe w Kamienicy, Strézewie, Kroczewie i Szczytnie (odrebne sieci, kazda placéwka osobno)

ewidencja, zgtoszenia serwisowe

ewidencja i dokumentacja sieci

rejestr kopii D4-P2-1, przeglad logéw D3-3

ewidencja, zgtoszenia serwisowe

dokumentacja sieci w module Infrastruktura,
archiwum konfiguracji urzadzen
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Zalacznik nr 2 - Karta rocznego przegladu utrzymania efektow Projektu

Karte wypetnia Koordynator raz w roku, facznie z przegladem zarzadzania SZBI. Kolumny TAK / NIE
zaznacza sie na podstawie wskazanego dokumentu; braki opisuje sie w czgsci 5.

[?ok objety przegladem
Data przegladu

Przeglad przeprowadzit
(Koordynator)

Przy udziale (ASI / Jednostki)

1. Obszar organizacyjny

Pytanie TAK /NIE | Dokument
Dokumentacja SZBI aktualna, przeglady dokumentéw wykonane w wykez D1-6-1
terminie
Analiza ryzyka zaktualizowana w okresie przegladu D1-P3-1
Przeglad zarzadzania SZBI przeprowadzony raport D1-3
Audyt t d , i Sci z dziataniami

udy v'vewn? rzny przeprowadzony, niezgodno$ci z dziataniami D1-P4-1,D1-1
korygujacymi
Dziatania z Planu dziatan (D1-1) realizowane w terminach D1-1

2. Obszar kompetencyjny
Pozycja Wartos¢ Dokument

Liczba pracownikéw objetych szkoleniami w okresie przegladu (Urzad +

Jednostki) listy obecnosci

Liczba nowych pracownikéw przeszkolonych przed dopuszczeniem do

e D1-P6, listy

Dziatania u$wiadamiajgce przeprowadzone w okresie przegladu (liczba) D1-P5

Szkolenia zaplanowane na kolejny okres (TAK / NIE) plan szkolen

3. Obszar techniczny

Uzywany
Element (wg Zatacznika nr 1) Sprawny | zgodnie z Uwagi / nr zgloszenia
przeznaczeniem

Urzad Gminy
Serwer z wirtualizacjg, klaster
Kopie zapasowe: NAS, no$niki RDX, oprogramowanie

Test odtworzenia danych wykonany w okresie
D4-P2-2
przegladu

Switche, VLAN, 802.1X

Brama UTM, analizator ruchu, logi
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UPS

Oprogramowanie DLP
Agregat pradotworczy
GOPSw Zatﬁskach

Router UTM, switch, punkt dostgpowy

Szkoly Podstawowe (brama, switche i punkty dostepowe, NAS z kopiami i logami, UPS)

SP w Kamienicy

SP w Strézewie

SP w Kroczewie

SP w Szczytnie
Licencje i wsparcie

Licencje, gwarancje i wsparcie aktualne dla

elementéw wymagajacych odnowienia

e Ale
I ";B%
b

zestawienie licencji

4, Wskazniki Projektu

. Sk : Warto$¢
Wskaznik (brzmienie z wniosku) ashsunicts

Liczba podmiotéw wykonujgcych zadania publiczne
wspartych w zakresie cyberbezpieczenstwa

Liczba systeméw stuzacych zwigkszeniu poziomu
bezpieczenstwa informacji

Liczba pracownikow IT objetych wsparciem szkoleniowym

(K/M)

Liczba pracownikéw niebedacych pracownikami IT objetych
wsparciem szkoleniowym (K / M)

Pozostate wskazniki z wniosku rozliczajacego

Wartos$¢ na
dzien
przegladu

Dokument

5. Nieprawidtowosci i dziatania naprawcze

Nieprawidlowo$¢ / ryzyko |Dziatanie naprawcze (wpis w D1-1)

Odpowiedzialny

Termin Status

6. Wniosek koncowy

O | efekty Projektu sg utrzymywane prawidlowo

O | efekty Projektu sa utrzymywane z zastrzezeniami - dziatania naprawcze wpisane w czesci 5

O | wystepuja nieprawidtowo$ci wymagajace niezwtocznych dziatan - Wojt poinformowany
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Koordynator (Petnomocnik ds. SZBI) Zatwierdzit - Wojt Gminy Zatuski

data i podpis data i podpis



